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Designacao no Internet




Anexo 1

Designacao no Internet

Introducio

A estrutura dos enderegos IP (inteiros de 32 bits) n@io € a mais apropriada para uso humano, mesmo
sob a forma "dot-quad". Dado o estado actual do Internet, com mais de um milh&o de hosts ligados,
ndo € concebivel que os utilizadores memorizem os enderegos de todas as miquinas com que
comunicam no decorrer do seu trabalho. E de todo preferivel (leia-se indispensdvel) utilizar nomes,
faceis de memorizar e utilizar, elaborando-se um esquema de designag@io que faga corresponder um
nome (usado por pessoas) a um enderego (usado pelos protocolos de rede) e vice-versa.

No texto que se segue faz-se uma apresentagio do Domain Name System (DNS), a resposta da
comunidade Internet a este problema, sendo abordados aspectos teéricos (evolugio, especificagdes e
descrig¢do do servigo) e priticos (montagem e administragdo do sistema), sendo tratado em particular
0 caso portugués.

1. O Domain Name System

Hoje em dia milhares de computadores ligados ao Internet sfo acedidos por utilizadores e aplicagdes
através dos seus nomes, sendo estes traduzidos em enderecos IP, de forma transparente, para

é o sisterna que possibilita esse servigo, nﬁo se lumtando no entanto, a traduzir nomes em enderegos,
gerindo uma vasta gama de recursos, dqs,,quaxs depende o correcto funcionamento duma série de
aphcagées de uso generallzado

1.1. Evolu¢io dos nomes
Na dltima década foram implementados no Internet vérias politicas de designagiio, tendo a sintaxe

dos nomes evoluido, partindo de uma forma simples, ndo estruturada, até aos nomes compostos
actualmente utilizados, denotando uma estrutura subjacente i sua composigo.

1.1.1. Flat names
A administragio dos nomes comegou por ser centralizada, na forma de um ficheiro, contendo uma

lista de nomes de redes, gateways e hosts, com os respectivos enderegos. Estes nomes eram
identificadores simples de objectos, sem qualquer significado ou estrutura adicional, sendo, por isso,
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denominados flat names. Aquele ficheiro, chamado HOSTS.TXT, era gerido pelo NIC (Network
Information Center), que determinava se um nome era aceitével (eram recusados nomes obscenos ou
que entrassem em conflito com outros ja existentes). O ficheiro era entio copiado pelos
administradores dos sites que desejassem utilizar o servigo. Por volta de meados de 1986 o ficheiro

continha 3100 nomes registados e cerca de 6400 em 1990.

Este esquema tinha vérias desvantagens:

* A gestfio centralizada do espago de nomes, cada vez mais complexa a medida que novos sites
iam aderindo ao Internet;

* Com o crescimento do nimero de hosts ligados a ocorréncia de conflitos era cada vez mais
frequente;

* Uma vez que novos hosts eram constantemente adicionados 2 lista e outros j4 existentes
mudavam de enderegos ou desapareciam, a garantia de se possuir uma cépia actualizada era
cada vez menor.

1.1.2. Nomes hierdrquicos

Dados os problemas existentes no mecanismo apresentado acima foi necessario encontrar outro tipo
de resposta ao problema da designagdo. A solugfo encontrada baseava-se na descentralizagio da
gestdo, através da delegagdo de parte do espago de nomes, distribuindo a responsabilidade pela
mapificagdo de nomes em enderegos. e

Esta distribui¢do seria feita duma forma hierrquica, 3 semelhanga da estrutura de uma grande
organizagdo, de forma a facilitar a delegagdo de responsabilidade, estimulando a autonomia de cada
nivel da hierarquia.

A sintaxe dos nomes neste esquema hierdrquico seria do tipo A.B, em que B é uma das divisdes do
nivel superior do espago de designagio e A € uma das divisdes de B. Por seu turno, A também
poderia ser dividido, e assim sucessivamente.

1.1.3. Nomes no DNS

O espago de nomes do DNS &, conceptualmente, organizado numa estrutura em 4rvore (Fig. 1). Esta
tem uma rafz ("root"), sem nenhum nfvel acima, sendo vista como um "pai" para os niveis inferiores.
A drvore consiste num conjunto de nds ligados por ramos. A cada n6 ¢ associado um label que tem
de ser distinto de todos os outros situados a0 mesmo nivel e sob um pai comum.

Cada n6é da érvore introduz uma partigdo (sub-drvore) na mesma, denominada por dominio. Cada
dominio pode ainda ser dividido em sub-dominios.




Fig. 1 - O espago de designagdo do DNS.

O nome completo (fully qualified domain name - FQDN) de um n6 é formado pela concatenagio dos
labels que constituem o caminho desde o né em causa até 2 rafz, separados por pontos ("."). Assim, o
nome completo da miquina morgaine, da Faculdade de Ciéncias e Tecnologia da Universidade Nova
de Lisboa € morgaine fct.unl.pt.

Pt € o cédigo utilisado para designar Portugal; a designagfio de cada pafs ¢ dada por um cédigo de
duas letras, definido pelo standard ISO para nomes de pafses (ISO 3166). Estes nomes sdo chamados
top-level domains. Existe, além de nomes de pafses, mais uma série de top-level domains, quase
todos utilizados para designar dominios de instituigdes americanas, a saber:

GOV Institui¢Ses goernamentais, por exemplo a NASA (nasa.gov).

EDU Institui¢des de educagio, como a Universidade de Berkeley (berkeley.edu)
COM Empresas comerciais, como a Sun Microsystems (sun.com)

MIL  Organizagbes militares, como a Marinha dos Estados Unidos (navy.mil).
INT  Organizagdes internacionais, por exemplo a NATO (nato.int).

NET  Organizagdes de networking, por exemplo a RCCN (rccn.ner).

ORG  Outro tipo de organizagBes nfio comerciais, que nfo se enquadrem em nenhuma das
anteriores, como a Open Software Foundation (osf.org).

Assim, através dos top-level domains é possivel definir conceptualmente duas hierarquias de
designac¢fo, uma geogréfica e outra organizacional.




1.2. Componentes do DNS

Quando um utilizador necessita de efectuar a tradugio de um nome num enderego IP recorre a um
agente local, providenciando-lhe um conjunto de parimetros que aquele, denominado resolver,
organiza segundo um formato bem definido para formular uma pergunta a um outro agente, local ou
remoto, chamado name server. Este € responsdvel pela obtengfo da resposta, ou indicagio de um
etro, se for caso disso, que devolve ao resolver. E desta forma, bastante simplificada, que funciona a
resolugio de nomes segundo o DNS, empregando clientes (resolvers) e servidores (name servers).

1.2.1. Name servers

Os programas que armazenam a informagao sobre nomes no DNS sfio chamados name servers. Sio
estes que armazenam os dados relativos a partes especfficas do espago de designag¢do, denominados

por zonas!.

Estes servidores dizem-se autorit4rios sobre toda a informago contida nas zonas que servem, sendo
aquela armazenada localmente (na miquina em que o name server corre) em ficheiros. Para garantir
aredundéncia e acessibilidade dos seus dados, uma zona deve ser servida por mais do que um name
server, e cada um destes pode gerir mais do que uma zona. Mais adiante, quando nos ocuparmos da
configuragio de um name server, estas questdes serdo analisadas mais profundamente.

A principal fungdo de um name server é responder a perguntas (queries) feitas por clientes
(resolvers) ou por outros servidores. Este servigo é providenciado de uma das seguintes formas:

iterativa O servidor (a) fornece a resposta, (b) indica que houve um erro (0 nome
perguntado n#o existe, por exemplo) ou (c) aponta um outro servidor como sendo
0 mais apropriado para fornecer a resposta. Neste tltimo caso o cliente &
responsével por continuar o processo, utilizando o servidor indicado.

recursiva  Se o servidor ndo conhecer a resposta contacta outros name servers até a obter. Isto
transfere toda a responsabilidade para o servidor, n4o lhe sendo permitido fornecer
uma indicagdo para outro name server. Desta forma o cliente s6 tem de esperar a
resposta, ficando o seu trabalho bastante simplificado.

Como foi dito, os name servers armazenam localmente a informagdo sobre as zonas de que sdo
_autoritdrigs, estando assim aptos para, em qualquer momento, responderem a perguntas sobre nomes
contidos nessas zonas. Para outros nomes terdo de contactar ou re-dirigir as perguntas para outros
servers. Mas para que ndo tenham de contactar constantemente outros servidores sobre nomes de que
néo sio autoritérios, cada name server mantém uma outra forma de armazenamento (em meméria) de
nomes, denominada por cache. Nesta s3o guardados os dados obtidos através de consultas a outros

1 A diferenga entre um domfnio e uma zona é subtil. Considere-se o domfnio pt, que tem como sub-
-dominios, entre outros, unl.pt e fcen.pt. A informagdo relativa ao domfnio pt engloba os dados de unlpt e de |
feen.pt, enquanto que a zona pt estd confinada ao né pt da drvore DNS.




servers. Ap6s receber uma query o servidor procura a resposta na sua cache e, caso a encontre af,
devolve imediatamente a resposta ao cliente. Deste forma ganha-se em eficiéncia na medida em que
os tempos de resposta baixam consideravelmente e nfio existe a necessidade de estar constantemente
a contactar outros servidores. Isto s6 acontecer se o nome pretendido n#o estiver na cache (passar4 a
estar a seguir ao contacto com o outro server).

A cada nome guardado em cache € associado um fimer que quando chega ao fim obriga a que a
informagfo armazenada (para a qual o servidor nfo é autorit4rio) seja retirada da cache. Desta forma
os dados ndo sdo mantidos eternamente, o que seria perigoso, dado que a qualquer altura poderio ser
modificados nos name servers autoritérios.

1.2.2. Resolvers

Resolvers sdo os programas que implementam os clientes do DNS. Os utilizadores que necessitem de
servigos do DNS contactam os resolvers que asseguram a comunicagio com os name servers
enviando-lhes as queries, interpretam o resultado e devolvem-no aos utilizadores. Estes utilizadores
sdo, em geral, aplica¢Bes que utilizam o DNS, como sejam o fip, telnet, sendmail, etc.

Os resolvers sio, tipicamente, bibliotecas de rotinas utilizadas no c6digo dos programas referidos,
que s6 sabem fazer perguntas aos servidores e retornar as respostas ao utilizadores. H4, no entanto,
casos em que 0s resolvers fazem mais do que isso, sendo capazes de construir a sua prépria cache,
com informag#o que vao obtendo dos name servers.

1.2.3. Resource records

Os dados associados aos nomes sdo armazenados pelos servidores (quer em ficheiros quer nas
caches), sob a forma de resource records (RRs). Uma zona ndo é mais do que um conjunto de RRs,
onde se define informagio tio diversa como enderegos de hosts, permitindo assim a tio desejada
tradugdio de nomes em enderegos e vice-versa, os name servers para o domfnio em questdio, as
mdquinas que fazem de backup para a entrega de mail, definigdo de aliases para hosts, informagio
acerca do tipo de miquinas e sistemas operativos utilizados, servigos implementados, etc. A Tabela 1
contém uma lista de todos os RRs em utilizagio no DNS.

Cada RR ¢ constitufdo por 6 componentes, a saber:

owner Contém o nome do n6 (da 4rvore DNS) ao qual o RR pertence.

time to live (TTL) Define o perfodo durante o qual este RR pode permanecer na cache de um
name server nio autoritério.

class Cada RR pertence a uma classe, segundo o tipo de software ou rede que o
suportam. Existem trés classes: uma baseada nos protocolos Internet, outra
na Chaosnet e a iltima no software Hesiod, sendo a primeira a mais
utilizada.




Tipo Significado Observacdes

A Host address

NS Name server

MD Mail destination obsoleto

MF Mail forwarder obsoleto
CNAME Canonical name

SOA Start of authority

MB Mailbox domain name

MG Mailbox member

MR Mail rename domain

NULL Null RR

WKS Well-known services

PTR Pointer

HINFO Host information esperimental
MINFO Mailbox information

MX Mail exchanger

TXT Text

RP Responsible person experimental
AFSDB AFS service experimental
X25 X.25 address experimental
ISDN ISDN address experimental
RT Route trough experimental

Tabela 1. Resource Records

type Tipo de RR (ver Tabela 1).

data Campo de comprimento varidvel que contém a descrigio do recurso
associado ao RR, variando segundo o tipo e classe do record.

data length Comprimento, em bytes, do campo de dados.

Os RRs mais utilizados sdo os SOA, NS, A, MX, PTR e CNAME. Em menor escala os TXT, HINFO
¢ WKS RRs sdo também utilizados, dentro da classe Internet.




2. Montagem e administra¢io dum dominio

Nesta sec¢do debrugar-nos-emos sobre o processo de criagio de um dominio, o funcionamento do
seu servigo de designagio e as actividades relacionadas com a manutengfo e evolugio daquele. O
caso particular de Portugal serd utilizado como referéncia, com indicagdo dos procedimentos
concretos a seguir em cada caso. Assim sendo, os administradores dos domfnios portugueses, mais
concretamente dos sub-domfnios de .PT, poderfo ver neste texto um guia para a gestio dos seus
domfnios.

2.1. Registo dum dominio

Em Portugal uma institui¢do com autonomia administrativa e financeira (empresa, universidade,
instituto, etc.), piblica ou privada, tem o direito de registar um sub-dominio de .PT cujo nome
corresponda a uma sigla ou abreviatura da designago legal daquela instituigio. No caso de conflito
de designagdes ter4 prioridade a instituigio que proceder primeiro ao registo.

E ainda possivel a uma instituigdo registar domfnio com o nome de outra, desde que esta ltima tenha
direito & posse do mesmo e exista uma relagdo contratual entre as duas. No sdo aceites registos de
nomes por ou de pessoas individuais.

O pedido deve ser feito 3 FCCN - Fundagdo Nacional para o Desenvolvimento dos Meios Nacionais
de Célculo Cientffico, que, por delegagio do NIC, gere o domfnio .PT. Aquele pode ser enviado por
carta para a seguinte morada:

FCCN - Fundac¢do para o Desenvolvimento dos
Meios Nacionais de Célculo Cientifico
(a/c: Administrador do dominio .PT)

Av. do Brasil, 101

1799 LISBOA CODEX

PORTUGAL

A carta deverd ser em papel timbrado da institui¢do que procede ao registo e assinada por um seu
representante legal.

No sentido de permitir a aceleragio do processo, admite-se que o formuldrio seja enviado por
procuragdo, através de correio electrénico, para o enderego:

request@dns.pt

desde que:

1) A FCCN reconhega idoneidade 2 institui¢do emissora da mensagem para o efeito de registo de
sub-domfnios;

2) A instituigdo emissora tenha capacidade para representar para este efeito a instituigio cujo sub-
-dominio € registado;
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3) A institui¢io emissora possa responder pelas condigdes técnicas e formais do registo.

E ainda necessério registar os dados relativos ao domfnio na base de dados do RIPE - Réseaux IP
Européens, de forma a que a informagfio fique acessivel no exterior.

O formulério para pedidos de registo de dominios pode ser solicitado para os enderegos acima

indicados, e estd acessfvel por FTP an6nimo na méquina que gere o servidor primdrio do dominio
.PT (ns.dns.pt), no ficheiro /pub/dns/rccn/pt-domain-template.txt.

2.2. Montagem do servico de designa¢iio dum dominio

Ap6s a recepgdo do pedido de registo, a FCCN certifica-se que estd garantido o servigo de
designagdo relativo ao novo domfnio, consultando os name servers indicados no pedido. S6 depois
de ter a garantia de que o servigo est4 a funcionar correctamente é que o registo é efectuado.

Nesta sec¢o procederemos 4 montagem deste servigo para o domfnio fccn.pt, pertencente a propria
FCCN. Como € obvio, a escolha deste domfnio & arbitraria; os dados apresentados ndo correspondem

necessariamente 2 realidade e servem apenas para ilustrar o processo.

Para montar o servigo vamos usar o software BIND (Berkeley Internet Name Domain), que se
constitui na implementagio de longe mais utilizada do DNS.

Em seguida discute-se a parametrizagio do cliente e do servidor, de forma a poder montar um
domifnio e pdr o DNS a funcionar.

2.2.1. Configuracio do servidor

No BIND o servidor é implementado por um daemon chamado named. A sua configuragfo, no caso
geral, requer a construgo do seguinte conjunto de ficheiros? ;

named.boot  Ficheiro de arranque do named, indicando em particular a localizagfio dos dados
a usar pelo servidor.

dominio.db  Ficheiro de descrigio da zona, usado normalmente para tradug¢do de nomes em
enderegos e para indicagfio dos dados relativos 2 autoridade sobre o dominio.

in-addr.db  Ficheiro utilizado para tradugfio de enderegos IP em nomes de hosts (reverse-
-mapping).

local.db Defini¢do do enderego de loopback.

root.db Lista dos servidores utilizados para obter informagdes sobre roor.

2 Os nomes apresentados s3o0 genéricos. Desde que assinalados devidamente, quaisquer outros nomes podem
ser utilizados.
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Nesta sec¢do estudaremos os aspectos mais directamente relacionados com a operagio do servidor,
sendo introduzida a distingdo entre os viérios tipos de servidores e a parametrizagio do ficheiro de

arranque.

2.2.1.1. Tipos de servidores

Existem trés tipos de configuragdes possfveis para um servidor:

caching-only Um servidor configurado como caching-only nio dispde de nenhum ficheiro

primdrio

secunddrio

com informagdo DNS. Esta é obtida, na sua totalidade, como resultado das
respostas que vai obtendo e armazenando na sua cache. Todos os servidores
armazenam informag#o na cache, no entanto apenas os caching-only dependem
totalmente desta técnica para obter informagio. Um servidor destes nfio detém
autoridade sobre nenhum domfnio (A excepgdo, eventualmente, de
0.0.127.in-addr.arpa).

Um servidor primirio de um domifnio € a fonte de toda a informagfo Acerca
desse domfnio, sendo autoritdrio sobre o mesmo, sendo aquela obtida a partir
dos ficheiros mantidos localmente. De notar que este é o dnico tipo de servidor
que requer um conjunto completo de ficheiros de configuragio.

A configuragdo de um servidor secundério de um dominio apenas requer os
ficheiros named.boot, local.db e root.db. A informagao propriamente dita sobre
o dominio € obtida através daquilo a que se chamam transferéncias de zona,
em que os dados mantidos por um servidor sfio transferidos para outro. O
secundério efectua transferéncias de zona de outros servidores, geralmente de
primérios, guardando a informag%o em ficheiros. A partir daqui o servidor pode
responder de forma autorit4ria a perguntas acerca dos dominios em questio.

Um servidor pode ser configurado para operar numa ou mais de entre estas configuragdes. No caso
geral, um servidor € primirio de um ou mais domfnios, é secundrio de outros e mantém uma cache
com informagZo diversa sobre os mais variados domfnios que constituem o DNS mundial.

Enquanto a manutengdo de um servidor caching-only ndo oferece nenhuma dificuldade especial, jda
operagdo de um primério reveste-se de maior responsabilidade, uma vez que inclui a criagio e
manuten¢do do(s) ficheiro(s) de descrigdo de zonas (tratados mais adiante), modificagbes e
propagacdo destas pelos secundérios, ¢ dum modo geral, a garantia da correcgdio e disponibilidade de
toda a informagfo relativa ao domfnio do qual é primério.

Para efeitos de robustez (tolerdncia a falhas num servidor), um dominio deve ter mais do que um
servidor, no mfnimo dois, um primério e um secundério3. A operagfio deste, enquanto tal, implica

3 Nfo é necessariamente assim, um dominio pode ter mais do que um primdrio, mas esta pritica € de todo

desaconselhada.
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apenas o conhecimento de um outro servidor para o domfnio, geralmente o prim4rio, do qual se
obtém a informago através de transferéncias de zona.

2.2.1.2. Parametrizagio do ficheiro de arranque

Para que, ap6s o arranque do sistema ou depois de uma actualiza¢io dos ficheiros anteriormente
descritos, o servidor saiba onde os encontrar e o que fazer com a informagfo que cada um contém, é
necessdrio configurd-lo adequadamente. Essa configuragio faz-se por meio de um ficheiro,
geralmente /etc/named.boot, que contém as directivas necessérias para o servidor saber o que tem a
fazer. O formato deste ficheiro ndo € definido em nenhum standard, sendo especifico do BIND,
podendo ainda variar conforme as versdes deste software. Apresentam-se a seguir um conjunto de
directivas que em geral sdo implementadas em todas as versdes.

Em geral estes ficheiros comegam por indicar ao servidor em que directério se encontram os
ficheiros de parametrizagio dos domfnios (possivelmente organizados em sub-directérios daquele).
O servidor muda para aquele directério antes de ler os ficheiros, pelo que os nomes destes podem ser
relativos. A directiva € a seguinte:

directory /usr/lib/namedb

Num servidor primério o ficheiro de configuragio contém uma linha por cada domfnio do qual &
autoritdrio, indicando o ficheiro que contém a informagio sobre aquele dominio:

primary fccn.pt primary/fcen.db

Para servidores secundérios a linha é semelhante, a menos da primeira palavra. Admitindo que a
ns.fecn.pt era secundéria de dns.pt teriamos:

secondary dns.pt secondary/dns.pt.db
Falta apenas indicar ao servidor onde encontrar a informag3o relativa a roor:
cache 5 cache/root.db

Assim, o ficheiro de configuraggo da ns.fcen.pt teria o seguinte aspecto:

; BIND data file to boot a primary name server.

; directory where all the data files are stored

directory /etc/namedb

; type domain source host/file

-
I
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primary fcen.pt primary/fccn.db

primary 236.26.192.in-addr.arpa primary/192.26.236.db
primary 239.122.192.in-addr.arpa primary/192.122.239.db
primary 0.0.127.in-addr.arpa primary/127.0.0.db
secondary dns.pt secondary/dns.pt.db

; load the cache data last
cache . cache/root .db

O ponto-e-virgula (";") inicia um comentério, que se estende até ao fim da linha. As linhas primary
com nomes terminados em in-addr.arpa referem-se a reverse-mapping. Mais adiante este assunto
serd discutido em pormenor

Existe mais uma série de directivas, todas elas relacionadas com aspectos particulares do
funcionamento do servidor, como por exemplo a restrigio de transferéncias de informago relativa a
determinadas zonas e a utilizagfio de outros servidores para obter respostas. Informagdo sobre estas
directivas pode ser encontrada em bibliografia especializada, indicada no fim deste texto..

2.2.2. Compilagiio da informacio DNS

O passo seguinte € a criagdo dos ficheiros destinados a fazer a tradugio de nomes em enderegos IP e
vice-versa, indicar ao servidor onde deve procurar respostas que nio conhece, informagio sobre
enderecos locais, etc. (os ficheiros *.db, apresentados anteriormente). S#o estes os ficheiros
utilizados pelo servidor para obter a informagdo necessdria sobre o domfnio debaixo da sua
autoridade, sendo esta transferida para outros servidores que apoiem este dominio.

Apenas um aparte para referir o facto de que a leitura destes ficheiros é facilitada com a introdugfio
de linhas em branco e de comentérios. Estes, tal como no named.boot, sio iniciados por um ponto-e-
-virgula e terminam no fim da linha.

2.2.2.1. Descri¢fio da zona

Os dados que descrevem o dominio em termos de autoridade sobre o mesmo, definigio dos seus
servidores, enderegos dos hosts, backup para mail, etc. estdo contidos no ficheiro fcen.db.

Assim, comecemos por definir a informagfo relativa A autoridade sobre este dominio. Esta faz-se
através do seguinte SOA RR:

fcen.pt. IN SOA ns.fccn.pt. dnsop.fccn.pt. (
1993071203 ; serial
28800 ; refresh - 8 horas
7200 ; retry - 2 horas
604800 ; expire - 7 dias
86400 ) ; default TTL - 1 dia
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Este record indica e que o domfnio fccn.pt tem como primério a méquina ns.fccn.pt e dnsop @fecn. pt
€ o enderego para onde se deve enviar o mail sobre problemas (e nio s6) relativos ao dominio. A
notagdo deste enderego no RR € ligeiramente diferente da de um enderego de mail, e € assim devido
araz0es historicas. Os servidores ndo utilizam estes enderegos; eles sio exculsivamente destinados a
uso humano.

O campo IN indica que este RR pertence 2 classe Internet, como, aliés, todos os records que iremos
definir ao longo deste texto.

E de notar a presenga de um ponto (".") no final de cada nome. Mais adiante nos referiremos 2 sua
fungio.

O campo 1993071203 define o niimero de série do ficheiro. De cada vez que se faz uma alteragio no
ficheiro, por menor que seja, este nimero tem de ser incrementado para avisar os servidores que
houve uma mudanga. O esquecimento deste pormenor conduz A nio propagagio dos novos dados
para os outros servidores (secundérios). A notagdo aqui utilizada é do tipo YYYYMMDDVV, onde
YYYY € o0 ano, MM omés, DD odiae VV indica o nimero da versdo no mesmo dia, podendo desta
forma fazer-se 100 alteragSes por dia. Este formato é recomendado devido 2 facilidade de leitura que
introduz, no entanto cada administrador é livre de formar o serial number como quiser, desde que
ndo se esquega de o incrementar de cada vez que fizer alteragdes.

Os quatro dltimos nimeros definem uma série de intervalos (timers) em segundos e sdo destinados
essencialmente aos servidores secund4rios:

refresh frequéncia com que o secundério deve consultar o primério para saber se tem a
informag&o actualizada.

retry se 0 secunddrio nfo conseguir contactar o primirio apos o periodo de refresh,
dever4 comegar a tentar periodicamente com uma frequéncia definida por retry.

expire se entretanto se mantiver a impossibilidade de contacto e passar o tempo
definido por expire, o secundirio deve expirar os dados, i.e., deixa de

4"/”‘

responder a perguntas sobre o dominio, eliminando os dados da sua cachi/::ﬂf/m/*/

/..—‘
default TTL  quando o servidor responde a uma pergunta, associa a essa resposta um TTL
aos RRs que envia. Os outros servidores (nfo autoritdrios) guardam os dados

em cache durante este perfodo e depois deitam-nos fora.

Os valores destes timers podem revestir-se da maior importancia: se forem muito baixos podem
saturar os servidores com perguntas, visto que a informagfo reside muito pouco tempo nas caches.
Se forem demasiado elevados, as alteragBes efectuadas levam muito tempo a serem propagadas,
devido aos perfodos excessivos que os dados antigos permanecem nas caches. Embora ndo haja
nenhum conjunto de valores considerados 6ptimos, os seguintes s&o recomendados:
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Para dominios de nfvel superior (PT, por exemplo):

86400 ; refresh 24 horas
7200 ; retry 2 horas
2592000 ; expire 30 dias

345600 ; default TTL 4 dias

Para outros:
28800 ; refresh 8 horas
7200 ; retry 2 horas
604800 ; expire 7 dias

86400 ; default TTL 1 dia

mas neste caso, factores como a frequéncia das alterages, a velocidade de propagagio desejada ou a
acessibilidade do primdrio sdo determinantes na optimizagio daqueles valores

Em seguida vamos definir os name servers do dominio fecn.pt. Temos o primdrio, ns.fcen.pt, € um
Is\clz;:ul:;ério, ns.dns.pt (zé,c,un@@do'Wq;s’sgbqumi’qig}(}%;m. A defini¢do € feita por meio de
s:

fcen.pt. IN NS ns.fccn.pt.
fcen.pt. IN NS ns.dns.pt.

A seguir definem-se as polfticas de mail routing, i.e., quais os servidores de mail aos quais o correio
para méquinas de fccn.pt deve ser entregue, recorrendo a MX RRs:

fcen.pt. IN MX 10 ce.fccn.pt.
fcen.pt. IN MX 20 ns.fccn.pt.
fcen.pt. IN MX 30 mail.dns.pt.

Estes indicam que o mail para o domfnio fccn.pt deve ser entregue a ce.fcen.pt. Caso isto no seja
possivel (a miquina estd em baixo, por exemplo), deve-se tentar ns.fccn.pt e s6 no fim mail.dns.pt.

Por fim, falta introduzir a informagfo necesséria A obtengio dos enderegos IP dos hosts do nosso
domfnio. Para isso definimos os seguintes RRs:

localhost.fcen.pt. IN A 127.0.0.1
ns.fccn.pt. IN A 192.26.236.100
ns.fccn.pt. IN A 192.122.239.35
ce.fcen.pt. IN A 192.122.239.1
dsa.fccn.pt. IN A 192.122.239.2
bind. fcen.pt. IN CNAME ns.fcen.pt.
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Os A RRs definem os enderegos dos hosts respectivos. Assim, é possivel perguntar pelo endereco de
ce.fecn.pt obtendo-se como resposta 192.122.239.1. A méquina ns.feccn.pt possui dois enderegos,
pelo que ambos tém de ser indicados através de A RRs.

O CNAME RR apresentado indica que bind.fccn.pt é um alias do nome ns.fccn.pt (canonical name).
Desta forma também € possfvel obter o enderego IP de bind.fccn.pt. Este é o enderego de ns.fecn.pt,
192.26.236.100.

Fica assim completa a informagdo essencial acerca do domifnio fecn.pt. Existem outros RRs que
podem ser adicionados, no entanto nio s3o absolutamente indispenséveis, pelo que nio sdo
considerados aqui.

2.2.2.2 Reverse-mapping

Para que seja possfvel obter o nome de uma méiquina dado o seu endereco € necessirio que se
disponibilizem os dados utilizados nessa tradugdo (reverse-mapping). Os hosts do nosso dominio tém
enderegos nas redes 192.26.236.0 e 192.122.239.0, pelo que temos de definir as zonas 236.26.192.in-
addr.arpae 239.122.192.in-addr.arpa. Além dos SOA RRs tém de ser indicados os PTR RRs que
permitem a tradugdo de endere¢os em nomes e os NS RRs, visto estarmos a lidar com zonas
"normais"”.

Assim, temos o ficheiro 192.26.236.db:

236.26.192.in-addr.arpa. IN SOA ns.fccn.pt. dnsop.fcen.pt. (

1993071200 ; serial

28800 ; refresh - 8 horas

7200 ; retry - 2 horas

604800 ; expire - 7 dias

86400 ) ; default TTL - 1 dia
236.26.192.in-addr.arpa. IN NS ns.fcen.pt.
236.26.192.in-addr.arpa. IN NS ns.dns.pt.

100.236.26.192.in-addr.arpa. IN PTR ns.fcen.pt.
As perguntas sobre enderegos so feitas como se fossem nomes em DNS. O endereco ¢ invertido e o
sufixo .in-addr.arpa é-lhe acrescentado. Desta forma o servidor s6 tem de procurar o PTR RR
adequado, que aponta para o nome do host pretendido.

O ficheiro 192.122.239.0.db fica:

239.122.192.in-addr.arpa. IN SOA ns. fcen.pt. dnsop.fcen.pt. |
1993071200 ; serial

28800 ; refresh - 8 horas
7200 ; retry - 2 horas
604800 ; expire - 7 dias
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86400 ) ; default TTL - 1 dia

239.122.192.in-addr.arpa. IN NS ns.fccn.pt.
239.122.192.in-addr.arpa. IN NS ns.dns.pt.

1.239.122.192.in-addr.arpa. IN PTR ce.fcen.pt.

2.239.122.192.in-addr.arpa. IN PTR dsa.fccn.pt.

35.239.122.192.in-addr.arpa. 1IN PTR ns.fcen.pt.
2.2.2.3. Endereco local

Além do reverse-mapping das redes pertencentes ao domfnio, h4 que providenciar informagio
relativa a uma rede especial: a rede loopback, que as maquinas utilizam para re-dirigir o trifego para
elas préprias. No ficheiro fccn.db ja foi inclufdo o enderego de um host desta rede, chamado
localhost, também ele usado por qualquer maquina para se designar a ela prépria.

Assim, a zona 0.0.127.in-addr.arpa também tem de ser descrita através de um ficheiro do tipo
daqueles que construfmos até agora a que chamaremos 127.0.0.db. O seu conteiido é o seguinte:

; BIND data file for local loopback interface.

’

0.0.127.in-addr.arpa. IN SOA ns.fccn.pt. dnsop.fcen.pt. (

199307120 ; Serial

86400 ; Refresh - 1 dia

7200 ; Retry - 2 horas

2592000 ; Expire - 30 dias

345600 ) ; Default TTL - 4 dias
0.0.127.in-addr.arpa. IN NS ns.fcen.pt.
1.0.0.127.in-addr.arpa. IN PTR localhost.

O SOA record € semelhante aos acima apresentados, tem um name server (nfio precisa de mais!) e
existe apenas um host nesta rede.

Todos os sites que pretendam utilizar o esquema do loopback address devem implementar uma
configuragdo deste tipo, de forma a poderem usé-lo. Isto porque, devido As suas caracteristicas
especiais, a rede 127 ndo est4 sob a responsabilidade particular de ninguém, mas todos em geral sio
responséveis por ela, localmente. E por este motivo que se deve construir o ficheiro 127.0.0.db, com
o tipo de informagfo apresentada acima. Em geral nunca mais serd necessirio pensar neste assunto,
uma vez que os dados néo irdo ser alterados.

2.2.2.4. Os servidores de root

Para além da informag@o local, um servidor precisa de saber onde obter infomagio Acerca de nomes
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exteriores ao seu domfnio. No caso de ndio conseguir obter essa informagZo por outras vias, ele inicia
a sua busca a partir do topo, contactando os servidores do domfnio "." (root). Para isso precisa de
saber em cada momento quais sfo esses servidores e, uma vez que ndo pode obter essa informagiio
perguntando "acima" de root, a dnica hip6tese e guardd-la em algum sitio da sua base de dados. A
solugdo € ter um ficheiro com a lista dos root name servers. Esse ficheiro, no nosso caso chamado
root.db, tem o seguinte conteddo:

; Initial cache data for root domain servers.

.
’

999999 IN NS
999999 IN NS
999999 IN NS
999999 IN NS
999999 IN NS
999999 IN NS
999999 IN NS
999999 IN NS

NS.NIC.DDN.MIL.
KAVA ,NISC.SRI.COM.
AOS.BRL.MIL.
C.NYSER.NET.
TERP.UMD.EDU.
NS.NASA.GOV.
NIC.NORDU.NET.
NS.INTERNIC.NET.

; Prep the cache (hotwire the addresses)
;  Order does not matter

NS.NIC.DDN.MIL. 999999 IN A 192.112.36.4
KAVA.NISC.SRI.COM. 999999 IN A 192.33.33.24
AOS.BRL.MIL. 999999 IN A 128.63.4.82
AOS.BRL.MIL. 999999 IN A 26.3.0.29
AOS.BRL.MIL. 999999 IN A 192.5.25.82
C.NYSER.NET. 999999 IN A 192.33.4.12
TERP.UMD.EDU. 999999 IN A 128.8.10.90
NS.NASA.GOV. 999999 IN A 192.52.195.10
NS.NASA.GOV. 999999 IN A 128.102.16.10
NIC.NORDU.NET. 999999 IN A 192.36.148.17
NS.INTERNIC.NET. 999999 IN A 198.41.0.4

Esta informagZo € tida simplesmente como uma lista de "pistas" para obter a informagio sobre root.
Assim, a lista de root name servers pode ser qualquer, desde que através dela se obtenha a
informagio desejada. Muitos sites sem acesso (pelo menos completo) ao Internet utilizam um
ficheiro root.db contendo uma lista de hosts que lhes providenciam a informagio desejada, se bem
que indirectamente. Desde que se garanta que aquela lista nio é propagada para o exterior, esta
situagfio € perfeitamente aceitdvel.

O ficheiro apresentado acima contém todos os root name servers actualmente em operagio. Esta

informagdo € muito estdvel por isso os servidores armazenam-na 2 parte na sua cache e nio a deitam
fora quando os TTLs chegam a zero (o ndmero 999999 significa apenas "muito tempo” e ndo é
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tratado da forma habitual). No entanto, de tempos a tempos, surgem alteragdes a esta lista, pelo que &
conveniente que os administradores que desejem manter nos seus ficheiros root.db a informag&o
completa e actualizada acerca dos verdadeiros root name servers devem procurar formas de terem
sempre a \ltima versdo daquela lista. Uma dessas formas é consultar o arquivo da ns.dns.pt, que
contém no ficheiro /pub/dns/root-dns-servers.txt a versdo actualizada.

2.2.2.5. Abreviaturas

Até aqui apresentdmos os ficheiros necessarios para a operagio do primério de feen.pt. No entanto
existe uma série de abreviaturas que permitem uma maior legibilidade dos ficheiros, evitando a
escrita de informagao repetida. Estas incluem:

i) A omiss@o da origem, no fim de cada nome. A cada nome inclufdo num ficheiro é associada uma
origem. Esta consiste num nome que é acrescentado a todos os nomes que ndo terminem com um
ponto final ("."). Este nome &, por defeito, o do segundo campo da directiva primary ou secondary,
no ficheiro named.boot, podendo, no entanto, ser modificada pela directiva $ORIGIN. Assim, no
ficheiro fcen.db, no qual a origem é fcen.pt, em vez de

ns.fccn.pt. 1IN A 192.26.236.100
poderfamos ter escrito

ns IN A 192.26.236.100

No entanto esta facilidade introduz um problema encontrado demasiadas vezes, o chamado "missing
trailing dot problem”. Se tivessémos escrito

fcen.pt. IN NS ns.dns.pt
quando alguém perguntasse pelos name servers de fccn.pt obteria, entre outros, ns.dns.pt.fccn.pr.
Uma vez que néo se colocou um ponto no fim do nome ns.dns.pt este é transformado com a adicfio

da origem. Por esta razio h4 que ter muito cuidado quando se escrevem nomes que ndo pertengam 3
origem corrente.

ii) Se 0o nome do RR for o mesmo da origem, aquele pode ser substitufdo por "@". Esta notagiio é
encontrada frequentemente em SOA records. Por exemplo:

@ IN SOA ns.fcen.pt. dnsop.fccn.pt. (

199307120 ; Serial

28800 ; Refresh - 8 horas
7200 ; Retry - 2 horas
604800 ; Expire - 7 dias
86400 ) ; Default TTL - 1 dia

iii) Se 0 nome de um RR (0 que comega na primeira coluna) for o mesmo do anterior, entio pode-se
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substituf-lo por um espaco ou TAB. Assim,

fcen.pt. IN NS ns.fccn.pt.
fcen.pt. IN NS ns.dns.pt.

é equivalente a
fcen.pt. IN NS ns.fcen.pt.
IN NS ns.dns.pt.
Assim, os ficheiros acima apresentados poderiam ter sido escritos de forma abreviada, aumentando a

sua legibilidade. Por exemplo, o ficheiro fccn.db ficaria:

@ 1IN SOA ns.fccn.pt. dnsop.fcen.pt. (

199307120 ; Serial

28800 ; Refresh - 8 horas
7200 ; Retry - 2 horas
604800 ; Expire - 7 dias
86400 ) ; Default TTL - 1 dia

IN NS ns.fcen.pt.
IN NS ns.dns.pt.

IN MX 10 ce.fccn.pt.
IN MX 20 ns.fccn.pt.
IN MX 30 mail.dns.pt.

localhost IN A 127.0.0.1

ns IN A 192.26.236.100
IN A 192.122.239.35

ce IN A 192.122.239.1
dsa IN A 192.122.239.2
bind IN CNAME ns

2.2.2.6. Notifica¢io do servidor

Para que o servidor tome em conta a configuragio acabada de estabelecer é necessério "avis4-10".
Isto faz-se por meio de um sinal de hangup (kill -HUP, no sistema UNIX) ao named, o que leva o
servidor a reler o ficheiro named.boot e todos os ficheiros que neste sdo indicados, para ver se
houveram algumas alteragdes aos niimeros de série dos SOA RRs.
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Depois disto a parametrizagdo do domfnio estd completa e, desde que esteja correcta, aquele fica
imediatamente operacional.

2.2.3. Configuragio do resolver

Como j4 foi referido, o resolver é a parte do cliente do BIND. Aquele nfo é um processo separado,
mas sim uma biblioteca de fung¢des utilizada por outros processos que necessitem de aceder ao DNS.

Existem duas alternativas para configurar o resolver: ou se usa a configuragdo por defeito ou cria-se
um ficheiro para o fazer. De seguida sfo estudadas as duas abordagens.

2.2.3.1. Configuracao por defeito

Este tipo de configuragiio destina-se a sistemas que operem um servidor (named) e funciona da
seguinte forma:

- 0 hostlocal € o name server a quem recorrer em todas as situagdes;
- o nome do domfnio local é determinado pelo resultado do comando hostname, retirando a
parte relativa ao nome do host.

Este segundo aspecto implica que o nome da maquina esteja convenientemente configurado, i.e.,
hostname deve mostrar um FQDN. Para que isto aconteca basta executar o seguinte comando (em
modo superuser).

# hostname ns.fccn.pt
Desta forma o resolver sabe que o dominio local se chama fcen. pt.

Se hostname retornar apenas o nome da méquina entio tem de se recorrer a um ficheiro de
configuragdo para que o resolver possa funcionar. H4, no entanto, um caso em que isto nio se
verifica: em sistemas que utilizem o Network Information System (NIS), hostname é utilizado para
definir 0 nome da méquina e domainname o do domifnio NIS. Uma vez que este é usado como o
dominio DNS por defeito, € aconselhével que ambos os sistemas usem o mesmo nome.

2.2.3.2. Ficheiro de configuracéo

O recurso ao ficheiro de configuragio (tipicamente /etc/resolv.conf) faz-se em sistemas que nio
estejam a correr o named ou quando hostname ndo retorna um FQDN. Aquele € um ficheir/ com uma

sintaxe bastante simples e, embora existindo algumas variantes, tem geralmente dois tipos de
entradas:

domain nome

Define 0 nome do domfnio a utilizar por defeito. A qualquer nome de host que
ndo contenha nenhum ponto o resolver acrescenta o nome deste dominio.
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nameserver enderego
Identifica, pelo enderego IP, um servidor a que o resolver pode recorrer.
Geralmente podem haver até trés nameservers indicados, sendo questionados
segundo a ordem pela qual aparecem no ficheiro. Se um n#o responder recorre-se
ao seguinte na lista. Se existir um servidor localmente este s6 & questionado se
houver uma entrada que explicitamente o mencione.

Assim, o aspecto mais comum do ficheiro resolv.conf é o seguinte:

domain fccn.pt

nameserver 127.0.0.1
nameserver 192.122.238.22
nameserver 192.84.62.1

De notar que esta configuragio & equivalente 2 configuragio por defeito, desde que se verifiquem as
condigBes referidas em 2.2.3.1. Caso no esteja a correr nenhum servidor localmente o que haveria a
fazer era retirar a linha correspondente ao enderego 127.0.0.1.

2.3. Manutencao do dominio

Agora que 0 nosso domfnio j4 existe e estd a funcionar o servigo de designagio para o mesmo, surge
uma série de tarefas relacionadas com a manutengdo do bom funcionamento daquele servigo, bem
como com a gestdo do domfnio, nomeadamente alteragdes na sua configuragZo.

2.3.1. Actividade e configuracio do servidor

E conveniente que a actividade do servidor seja regularmente acompanhada de forma a poder
detectar anomalias. Em geral o named deixa mensagens em ficheiros de log (via syslogd(8)) ou na
consola do sistema. A sua consulta é essencial para um acompanhamento adequado da operagdo do
servidor.

Por outro lado é também necessério ter a certeza de que as configuragdes do servidor e dos domfnios
estdo correctas, caso contririo uma série de problemas podem surgir. O recurso a ferramentas de
debug como o nslookup(1), dig(1) ou ddi(1) é um bom auxiliar neste sentido. Uma vez que 0s
manuais on-line daqueles programas s3o suficientemente esclarecedores, uma descri¢io dos mesmos
ndo € aqui inclufda. Recomenda-se vivamente a consulta daqueles manuais e, sobretudo, a utilizagfo
dos programas.

2.3.2 Alteragoes nas zonas

Com o decorrer do tempo v@o sendo necessirias algumas alteragdes aos ficheiros de descrigdo dos
dominios. Algumas destas alteragSes sdo simples e, desde que nio sejam de grande volume, nio
implicam nenhuma acgfo especial (por exemplo, a adigdo de novas méquinas). A tnica precaugio a
ter sempre em mente € o incremento do ndmero de série no SOA.
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Mas por vezes € necessario proceder a alterag8es de fundo (mudangas de enderegos de rede de todos
0s hosts, ou mesmo que seja s6 do enderego do primirio, por exemplo). Esse processo deve ser
efectuado obedecendo a um conjunto de regras, dada a importancia da informaggo envolvida, para
garantir que a alteragfo é feita sem provocar grandes problemas a nfvel do DNS, tanto nacional como
internacional. Essas regras, a respeitar pelo administrador do primério, sio as seguintes:

1 - Avisar com antecedéncia todos os gestores dos secundérios e obter deles a confirmagio de
disponibilidade para executar a mudanga num determinado dia e a uma determinada hora.

2 -Nio fazer a mudanga nos tltimos dias da semana.

3 -Dois ou trés dias antes da mudanga, descer os parimetros:

Refresh para 2 horas (7200)
Retry para 1 hora (3600)
Expire para 10 horas (36000)

Default TTL para 1 hora (3600)

no SOA do domfnio, sem esquecer de incrementar o nimero de série, e esperar que os
secund4rios tenham esta nova versdo.

Esta medida destina-se a acelarar o processo de expurgar as incoeréncias do DNS mundial e
a evitar o impacto de erros.

4 - Subir aqueles parimetros para os valores normais logo que haja a garantia que tudo estd
normal (2 ou 3 dias depois).

2.3.3. Criagiio de sub-dominios

Quando um domfnio ganha uma certa dimensio, a quantidade de trabalho inerente 3 sua
administragio leva o administrador a considerar a hipétese de distribuir ou delegar aquelas tarefas
noutras pessoas. Noutras situagdes, a institui¢io a quem pertence o dominio est4 organizada de tal
forma que € conveniente distinguir a quem, dentro da organizagio, pertencem as vérias maquinas
(veja-se o caso duma universidade e das suas faculdades e departamentes, por exemplo).

Nestes casos 0 que o administrador tem a fazer é criar sub-domfnios, delegando neles a autoridade
sobre os recursos que lhes pertencem e a responsabilidade da sua gestsio.

No entanto um administrador s6 deve delegar a autoridade se tiver a garantia de que os futuros
responsdveis pelo sub-domfnio t¢m condigdes de o administrar correctamente.

Do lado do administrador do dominio o que h4 a fazer é incluir no ficheiro de configurago deste a
informagfio sobre os servidores dos sub-domfnios. Imaginemos que se criava o dominio scen.feen.pt,
cujo primério seria dns.sccnfcen.pt e dsafcen.pt seria secundério. Em fcen.db teriam de ser
acrescentados os seguintes RRs:

24




scen IN NS dns.sccn.fccen.pt.
IN NS dsa.fccen.pt.

Assim, se um cliente perguntar 2 ns.fccn.pt pelo domfnio scen.feen.pt, aquela responde simplesmente
(desde que ndo tenha informagfio para dar a resposta imediatamente) que os servidores desse dominio
sdo dns.scen.feen.pte dsa.feen.pt. De seguida o cliente dirige-se a um daqueles dois hosts para obter
a informag#o que deseja, visto ambos serem autorit4rios para aquele domfnio.

Quando a ns.fccn.pt indicou os dois servidores de scen.feen.pt, de certeza que adicionou a essa
resposta o enderego de dsa.fcen.pt, uma vez que o conhecia por estar dentro da sua jurisdigfio. Desta
forma o servidor de dsa.fccn.pt poderia ter sido contactado directamente. Mas dns.sccn.feen.pt nio
estd sob a autoridade de ns.fccn.pt, visto esta ter sido delegada. Assim, a dnica maneira da ns.fecn.pt
poder saber daquele enderego é té-lo explicitamente indicado no ficheiro fccn.db, por meio de um A
record:

dns.sccn IN A 192.26.236.200

A este tipo de RR, relativo a uma miquina que ndo pertence ao dom{nio em questdo, chama-se glue-
-record. Neste caso era necesséria a inclus3o do glue-record, visto que para se chegar a scen.feen. pté
necessério passar primeiro por fecn.pt. Mas no caso da ns.dns.pt o0 mesmo ndo foi feito, visto o
dominio dns.pt ser completamente independente de fccn.pt. Essa informagio pode ser obtida
exteriormente a este Gltimo domfnio, pelo que néo se inclufu o enderego da ns.dns.pt em feen.db.

A razido disto prende-se com o facto de que o administrador de fccn.pt ndo pode ser responsével pela
precisdo dos dados relativos a domifnios exteriores ao seu. Se um dia se mudasse o enderego da

ns.dns.pt, essa mudanga seria transparente para ele.

No entanto, para as méquinas servidoras de dominios delegados esta é a dnica solug4o, pelo que os
glue-records sdo um mal necessirio, que s6 devem ser usados nestes casos.

Neste caso a ns.fccn.pt ndo se constitufu em secundéria de scen.feen.pt, pelo que nada mais hi a
fazer. Caso contrério, seria necessario acrescentar uma cldusula secondary no ficheiro named.boot, a
indicar a nova situago.

Assim, depois de incrementar o nimero de série do SOA de fccn.pt e de ter avisado o name server
acerca da mudanga, o domfnio sccn.fcen.pt passa a estar operacional.
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Anexo 2

Sincronizacao distribuida

Introducio

A nogdo de tempo tem sido, desde sempre, fundamental para a existéncia humana. A prov4-lo estio
os diversos mecanismos desenvolvidos ao longo da Hist6ria para medir o tempo. Comegando por
registar intervalos entre acontecimentos, duma forma mais ou menos subjectiva, 0 Homem foi
desenvolvendo processos objectivos, cada vez mais apurados, para medir a progressdo do tempo,
desde os primeiros relégios de péndulo no séc. XVII até aos relégios atémicos dos nossos dias
[KOP92].

A obtengdo de medig3es temporais o mais exactas possiveis é fundamental em aplicagdes cientficas,
em transac¢des legais e financeiras, em sistemas de transportes e distribuigio, duma forma geral, em
aplicagSes envolvendo recursos distribuidos. Da mesma importancia é a nogio que duas ou mais
entidades tém do tempo, i.e., como € que elas sabem que horas s30? Ou, em termos mais abstractos,
como saber se um dado acontecimento ocorreu antes de outro, como ordens-los em termos temporais
[LAM78]? Quando este tipo de questdio € posta em termos de eventos ocorridos numa dada méiquina,
a resposta € simples. No entanto, se cada evento ocorre em miquinas diferentes, é absolutamente
necessério que os relégios de cada uma estejam de acordo em relago a hora que marcam.

Neste documento apresentam-se mecanismos destinados a permitir a obtengfio deste tipo de acordo (a
que chamaremos sincronizagio), em particular o protocolo usado no Internet para sincronizar os
relégios de milhares de computadores distribuidos pelo mundo inteiro. Introduzem-se conceitos sobre
0 que e um servigo de sincronizagio (time service) e protocolos associados, mais numa perspectiva
de "o que ¢ feito" do que "como é feito". E, portanto, um texto de divulgagio e ndo de especificagio.
Para conhecimento dos detalhes dos protocolos apresentados, bases mateméticas e tecnologia
associada sugere-se a consulta da bibliografia apresentada no fim deste documento.

1. A medicéo do tempo

Para se conseguir uma sincronizagiio efectiva entre os diversos relégios, ou seja, fazer com que todos
marquem a mesma hora, primeiro € preciso saber que hora é essa. Ndo faz sentido que todos os
computadores de um pafs estejam de acordo que em dado momento sejam 17h30m58s e os de outro
(que, para simplificar, se situa no mesmo fuso horério) digam que sio 17h31mO1s. Para, em cada
caso, poderem marcar determinada hora, os relégios tem de a obter a partir de alguma fonte, A qual
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reconhecem a autoridade necesséria para lhes dar essa informag&o como correcta. Na situagfio atras
referida essa autoridade teria um Ambito nacional. E entdo evidente que este conjunto de entidades
também t€m de estar sincronizadas para que todo o esquema faga sentido. Assim, torna-se necesséria
uma referéncia a nivel global, e é em relagfio a esta que todos os relégios tém de se sincronizar. Se
continua ou nZo a haver a necessidade de existirem autoridades de 4mbito nacional ou regional é uma
questdo diferente e que discutiremos adiante.

1.1. Um pouco de Histéria

Os primeiros calendirios, enquanto sistemas de medigdio sistemitica do tempo, surgiram na
Antiguidade, formulados a partir de observagdes dos movimentos da Terra em volta do Sol e da Lua
em volta da Terra. H4 quatro mil anos foram feitas observagdes astronémicas de que resultariam o
estabelecimento dos solsticios de Verao e de Inverno e cdlculos da duragio do ano (baseado no Sol) e
do més (baseado na Lua) bastante aproximados aquelas que hoje sfo universalmente aceites
[MIL91]. Desde entdo estes sistemas tém conhecido sucessivas modificagBes, para as quais
contribuiram povos como os Antigos Chineses, Egipcios, Maias e Gregos. Os préprios Romanos
debrugaram-se seriamente sobre o tema, tendo sido responséveis pela criagio do chamado calendirio
Juliano, em uso em alguns paises do Ocidente até ao principio deste século.

O calendério Juliano j4 previa a introdugfio de um dia suplementar na duragdo do ano em anos
divisfveis por 4 (bissextos). No entanto sofria de algumas deficiéncias, a principal das quais resultava
numa discrepincia entre a duragio do ano, relativa ao ano solar, que em 1545 se cifrava j4 numa
diferenga de dez dias. Para resolver o problema, em Fevereiro de 1582 o Papa Gregério XII emitiu
uma bula decretando que o dia seguinte a 4 de Outubro desse ano no calendério Juliano, seria 15 de
Outubro, segundo o novo calenddrio, designado por Gregoriano. Além disso actualizava a duragio do
ano para 365,2425 dias, obrigando a que apenas os anos seculares divisfveis por 400 fossem anos
bissextos. Presentemente o calendério Gregoriano é adoptado praticamente em todo o mundo.

1.2. Os standards do tempo

Para se poder medir grandezas temporais como a idade do Universo ou o decaimento de um protiio é
necesséirio ter uma referéncia para que as medigdes tenham sentido globalmente. Nesse sentido, a
Unido Astronémica Internacional adoptou standards para a duragio do segundo (9.192.631.770
perfodos da radiagfio correspondente a transigfio entre dois niveis hiperfinos do dtomo de césio-113),
do dia (86.400 segundos) e do ano (365,25 dias) [MIL91].

Desde 1972 a frequéncia standard e baseada no Tempo AtSmico Internacional (TAI), mantida com o
auxilio e vérios reldgios de cesio, enquanto que do ponto de referéncia para o tempo civil e baseado
no Tempo Universal Coordenado (UTC), determinado pelo Sistema Internacional de Pesos e
Medidas, com o auxilio de observagBes astronémicas feitas pelo Observatério Naval dos Estados
Unidos.

O UTC atrasa-se em relagio ao TAI na ordem de uma frac¢fio de segundo em cada ano. Quando a
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magnitude da diferenga se aproxima dos 0,7 segundos é inserido ou eliminado um segundo (leap
second) da escala TAI Estas alteragdes sdo feitas nos dltimos dias dos meses de Junho ou Dezembro,
ndo podendo ser previstas antecipadamente, sendo, como é 6bvio, afectada a dura¢do dos anos.
Desde o inicio do estabelecimento do UTC (0h00 de 1 de Janeiro de 1972) j4 se inseriram 18 leap
seconds no TAI, tendo a dltima vez ocorrido em 30 de Junho de 1993.

2. Servigos de sincronizac¢io

Um servigo de sincronizagio é um sistema que providencia informagio de caracter temporal,
destinada a ser usada pelos clientes para poderem acertar os seus rel6gios, relativamente a standards
com autoridade reconhecida em termos de informagio hordria. Um servigo de sincronizagéo
distribuido, a funcionar no Internet, distribuindo o tempo exacto por varios milhares de computadores
em todo o mundo € um servigo que necessita de especial cuidado na sua idealizagio e configuragio,
devido as caracterfsticas préprias do meio em que opera. Nesta sec¢do introduziremos alguns
conceitos relacionados com um servigo deste tipo e discutiremos os requisitos a que deve obedecer
para que seja efectivo.

2.1. Terminologia

Neste documento seguiremos a nomenclatura e definigdes adoptadas em [MIL89], traduzidas para
portugués sempre que a equivaléncia seja possivel e faga sentido.

Assim, por estabilidade dum relégio entende-se a capacidade que este tem de manter constante a sua
frequéncia, a exactiddo é o grau de aproximag#o da sua frequéncia e hora as do standard nacional (ou
da autoridade sob a qual opera, tal como apresentada em 1) e a precisdo relaciona-se com a facilidade
de manutengio destas quantidades num determinado sistema. O offset de dois rel6gios é a diferenga
hordria entre eles. A fiabilidade dum rel6gio é o perfodo em que este consegue operar num contexto
distribuido, i.e., ligado em rede. Os rel6gios sdo mantidos em servidores de tempo, pertencentes a
uma rede de sincronizagdo, na qual cada servidor mede o offset entre o seu rel6gio e os dos seus
vizinhos, designados por paresl, na rede. Sincronizar a Jrequéncia significa ajustar os rel6gios da
rede de maneira a progredirem segundo uma mesma frequéncia, sincronizar o tempo é pd-los de
acordo com o UTC, tal como € definido pelos standards nacionais e sincronizar os relégios envolve a
sincronizagio tanto a nfvel de frequéncias como de tempo.

Por fim, define-se stratum de um servidor de tempo como a distAncia (hop count) deste a uma fonte
de sincronizagdo de alta precisio (relégio atémico, por exemplo), sendo que um servidor
directamente ligado a esta (servidor primdrio) tem stratum 1.

1 Ao longo deste texto a palavra par aparece sempre neste contexto e nunca para designar uma quantidade
de 2.
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2.2. Caracterizaciio do servico

Para se conseguir uma sincronizagio efectiva e estivel das frequéncias é necessério o acesso a
relégios de alta precisio e estabilidade, assim como a possibilidade de poder comparar valores
necessdrios a sincronizag@o com outros sistemas, ao longo de perfodos relativamente alargados. Por
outro lado uma sincronizagio fidvel do tempo requer um cuidadoso desenho dos algoritmos de
selecgdo (ver adiante), e a utilizagfo de fontes de sincronizagfo redundantes e de caminhos diversos
para lhes aceder. Tendo em conta o meio heterogéneo que € o Internet, com grandes variagGes a nivel
de tempos de trénsito e fiabilidade, devido essencialmente 2 qualidade e carga das linhas, um servigo
de sincronizagio baseado nesta infra-estrutura tem de obedecer a um conjunto de requisitos bem
definidos e relativamente rigidos. Assim, podemos identificar os seguintes:

1 - A existéncia de fontes de sincronizagdo primdrias, sincronizadas com os standards nacionais,
por meio de linhas, rddio ou relégios atémicos. Os servidores de tempo devem distribuir
informag@o temporal baseada no UTC, de uma forma contfnua.

2 - Os servidores devem ser capazes de fornecer informagio temporal precisa, mesmo na
presenca de grandes variagSes na performance dos meios de transmiss3o.

3 - A rede de sincronizag3o deve ser fidvel e tolerante a falhas devido a instabilidade das linhas
ou mesmo nos servidores, mesmo quando a conectividade se perder durante periodos
relativamente longos. Em particular, a sua arquitectura deve ser reconfigurdvel
dindmicamente.

4 - O protocolo de sincronizagdo deve operar continuamente e providenciar informag¢do a um
ritmo suficiente de modo a poder compensar as deficiéncias préprias dos relégios usados nos
computadores. Deve ser eficiente mesmo em presenga de um niimero elevado de servidores,
organizados segundo diferentes configuragdes.

5 - O sistema deve ser capaz de funcionar num conjunto alargado de plataformas, desde estacles
de trabalho pessoais a super-computadores, mas deve ser pouco exigente a nivel de recursos
de sistema operativo.

Além do que foi enunciado € conveniente ainda ter em atengfio aspectos de seguranga, tal como em
qualquer sistema a funcionar no Internet.

Assim, uma configuragio tfpica serd constitufda por um conjunto de servidores primérios,
sincronizados directamente com fontes externas de alta precisdo e servidores secundérios que se
sincronizam com os primérios e entre si.

Até a0 momento v4rios protocolos tém sido propostos com vista a implementar este tipo de servico,
nem todos obedecendo 2 totalidade dos requisitos acima enunciados. Dentre eles podemos distinguir
o Daytime Protocol [POS83al, Time Protocol [POS83b], ICMP Timestamp Message [POS81], ICMP
Timestamp Option [SU81] e o DCE Time Service [ROS92]. H4 ainda a considerar o time server do
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UNIX 4.3BSD (timed), utilizado em redes locais. Por fim, temos o protocolo correntemente em uso
no Internet como standard para servigos de sincronizagio, o Network Time Protocol [MIL92], sobre o
qual incidir4 o nosso estudo daqui por diante.

3. Sincronizaciio no Internet: Network Time Protocol

O Network Time Protocol (NTP) € o standard Internet utilizado para organizar e manter um conjunto
de servidores de tempo e as ligages entre eles de forma a obter uma rede de sincronizagéio. O NTP
tem sido desenvolvido ao longo de mais de uma década, com base em diversas experiéncias,
iniciadas ainda nos primeiros anos do Internet [MIL81], [MIL85a], [MIL85b]. Presentemente o
protocolo vai na terceira versdo [MIL92], existindo ainda suporte para as duas anteriores.

O NTP € implementado sobre o Internet Protocol (IP) [DAR81] e o User Datagram Protocol (UDP)
[POS80]. A sua evolugdo partiu do Time Protocol e da Timestamp Message do ICMP, tendo sido
idealizado para manter a exactiddo e a fiabilidade dos servidores, mesmo sobre ligagdes de m4
qualidade.

A operagio do NTP € baseada na obtengdo de trés quantidades, todas elas relativas a um rel6gio de
referéncia: offset entre dois rel6gios, que representa a quantidade a ajustar no relégio local para que
fique de acordo com a referéncia, tempo em trinsito de uma mensagem enviada ao relégio de
referéncia e dispersdo, que representa o erro maximo entre os dois relgios.

Pretende-se que cada servidor de tempo se sincronize com um dos seus pares, pelo que cada uma das
quantidades atrés referidas € constituida por duas componentes, uma determinada pelo par em relago
ao relégio de referéncia e a outra medida pelo servidor local em relagdo ao par. Cada uma destas
componentes € mantida a parte pelo protocolo para efeitos de controlo de erros e de manutengio da
rede de sincronizagio.

3.1. Determinacio dos tempos

O protocolo baseia-se na troca de timestamps entre servidores, que s3o usados para estimar tempos de
trinsito e offsets entre cada dois pares. Com base nesta informagio cada servidor pode calcular
aqueles valores de uma forma contfnua e independente do outro par. Este esquema tem, entre outras,
a vantagem de ndo requerer meios muito fidveis para transmissio, se bem que, como é natural, as
precisdes atingidas dependem de alguma forma das propriedades daqueles meios [MIL85a] e
[MIL85b). E de destacar ainda o facto de que os tempos de transmissfio e a ordem de chegada das
mensagens sdo factores que ndo t8m a mesma importincia que em outros protocolos usados no
Internet.

3.2. Modos de operacao

Como j4 foi referido, o NTP funciona com base em associages entre servidores, constituindo no seu
conjunto uma rede de sincronizagio. E de notar, no entanto, que o protocolo ndo providencia meios
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para descoberta de pares na rede, nem manutengio de circuitos virtuais. A configuragio da rede &
dinamica, i.e., associagdes mantidas entre servidores podem ser quebradas (por exemplo, devido a
falhas nas ligag@es), e novas associagdes podem ser criadas com outros servidores. Ndo h4 controlo
de fluxo nem retransmissdes, sendo a integridade dos dados providenciada pelos mecanismos do IP e
do UDP.

Geralmente, quando dois servidores trocam mensagens pela primeira vez é criada uma ligagfio (fraca)
chamada associagdo. Cada um cria uma instanciagdo do protocolo, incluindo informacfio de estado
persistente acerca da associag@io. A associagiio pode funcionar num dos seguintes modos: simétrico
activo, simétrico passivo, cliente, servidor ou broadcast.

As ligagSes em modo simétrico (passivo ou activo) sdo usadas na generalidade dos casos onde o NTP
¢ utilizado, envolvendo a participagio de diversos servidores de tempo, organizados numa
configuragdo distribuida, dindmica e hierarquizada. Ao operar num destes modos os pares dispdem-
se a sincronizar e serem sincronizados por outros. O modo activo é adequado para servidores de
stratum mais elevado, com enderegos de pares (em ndmero reduzido) conhecidos 2 partida, por
exemplo, por intermédio de ficheiros de configuragdo. O servidor envia mensagens periodicamente,
qualquer que seja o estado da associagio ou o strarum do seu par. O modo passivo é usado por
servidores situados mais perto da referéncia priméria (menor stratum), com um nimero relativamente
elevado e varidvel de pares. A associagdo € criada apés a chegada de uma mensagem de um par
operando em modo simétrico activo e dura enquanto aquele estiver acessfvel e tiver um stratum
menor ou igual ao seu.

Em modo cliente, um par anuncia a sua intengo de ser sincronizado por outros pares, mas nunca de
lhes fornecer informag#o para os sincronizar. Em modo servidor, o par aceita sincronizar outros, mas
nunca deixa que eles o sincronizem.

O modo broadcast é usado em redes locais de alta velocidade, com um niimero considerdvel de
estagBes de trabalho e onde ndo sdio requeridas altas precisdes. Neste caso, tipicamente existe um
servidor que envia mensagens NTP em broadcast, constituindo as restantes maquinas os clientes que
se sincronizam assumindo um tempo de trinsito da ordem de alguns milisegundos.

Os modos simétrico activo, cliente e broadcast sdo chamados activos enquanto que simétrico passivo
e servidor sio modos passivos. Normalmente um par opera num modo passivo e outro num modo
activo, resultando uma condigfio de erro sempre que dois pares operem no mesmo modo, a nio ser
que este seja simétrico activo. Neste caso, os pares ignoram as mensagens um do outro.

3.3. Formato dos dados

Todas as operagdes matemiticas que o protocolo envolve sio efectuadas em complemento para dois,
com operandos inteiros ou de virgula fixa, com os bits numerados segundo a forma big-endian.

Sendo os timestamps a informagio mais preciosa do NTP, um formato especial foi criado para os
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representar. Assim, um timestamp NTP é um nimero de virgula fixa, sem sinal, com 64 bits. A parte
inteira é formada pelos primeiros 32 bits e a fraccion4ria pelos ltimos 32. A interpretagio de um
timestamp é feita em segundos standard, relativos as 0 horas do dia 1 de Janeiro de 1900. Desta
forma, aquando do infcio do UTC, o rel6gio do NTP marcava 2.272.060.800, assumindo que nfo
tinha ocorrido nenhum leap second [MIL89].

Uma mensagem NTP (versdio 3) contém uma 4rea de dados, que segue imediatamente o cabegalho

UDP, cujos campos se descrevem brevemente a seguir. Para uma descrigdo mais completa sugere-se
a consulta de [MIL92].

Leap Indicator

Version Number
Mode
Stratum

Poll Interval

Precision

Root Delay

Root Dispersion
Reference Identifier
Reference Timestamp
Originate Timestamp
Receive Timestamp

Transmit Timestamp

Authenticator (opcional)

Aviso de que no fim do corrente dia vai ser inserido ou eliminado um
leap second da escala UTC.

Identifica o nlimero de versio NTP da origem da mensagem.
Modo de operagdo do servidor.
Stratum do servidor, em relagfo A referéncia priméria.

Intervalo entre o envio de mensagens NTP. Cada servidor utiliza o
mfnimo entre o seu intervalo e o do seu par.

Precisdo do rel6gio local.

Tempo de transito até a referéncia prim4ria.

Dispersdo em relagdo & referéncia primdria.

Tipo de rel6gio local.

Hora da dltima alterag3o no relégio local.

Hora a que foi enviada a Gltima mensagem originéria do par.
Hora a que foi recebida a ltima mensagem originéria do par.
Hora local a que esta mensagem foi enviada.

Se estiver implementado o mecanismo de autenticagio do NTP,
contém o identificador e checksum encriptados do conteido da
mensagem,

Para além das quantidades descritas acima, o protocolo mantém um conjunto de varidveis de estado,
relativas a cada par. Assim, temos o enderego e porto do servidor local e do par, o que serve para
identificar a associac4o; um contador associado a cada par, usado para controlar o intervalo entre
envios de mensagens; um registo usado para determinar o estado de acessibilidade do par; um registo
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usado pelo algoritmo de filtragem de dados (descrito adiante); o tempo de transito, offser e dispersdo
correntes; fonte de sincronizago, i.e., o par usado para sincronizar o relégio local; a hora actual, tal
como € indicada pelo relégio local.

3.4. Processamento de eventos

No NTP os eventos significativos podem ocorrer quando o contador de um par atinge o valor zero ou
quando chega uma mensagem. Outros eventos detectados pelo protocolo podem ser um comando de
um operador ou a detecg@o de uma falha no sistema.

Quando o contador associado a um par atinge zero € invocado um procedimento de transmissio, que
envia uma nova mensagem ao par, incluindo os enderegos, varidveis e timestamps requeridos. O
contador € ent#o actualizado.

Ap6s a chegada de uma mensagem NTP & invocado um procedimento de recepgio que identifica a
associagdo a que pertence, com base nos enderegos e portos nela indicados. Caso tal associagdo ainda
ndo exista, é automaticamente estabelecida uma nova. Seguidamente sfo feitos alguns testes de
validag3o e calculados o tempo de trinsito, offset e dispersdo, tal como descrito previamente. O
valores finais do tempo de trénsito, offset e dispersio (a que chamaremos estimadores) sdo calculados
com base no conjunto de valores disponfveis para esta associagio, dados pelas mensagens mais
recentes recebidas do par em questdo. Sempre que daqui resulte um novo conjunto de estimadores é
invocado um procedimento de actualizagdo que determina o melhor par, podendo este vir a tornar-se
na fonte de sincronizagio. No caso de o par resultante ji ser a fonte de sincronizagio, o offset
estimado € usado para actualizar o relégio local.

3.5. Procedimentos de filtragem e seleccdo

Como foi dito atrés, de cada vez que h4 uma actualizagfio no conjunto de estimadores (um triplo
constitufdo pelo tempo de trinsito, gffser e dispersio) € necessério verificar se se mantdm as
condi¢des relativas ao par a utilizar como fonte de sincronizagdo. O célculo dos novos estimadores
faz-se tendo em conta um conjunto de dados obtidos aquando da recepgio das oito ultimas
mensagens originérias de determinado par e considerando que o melhor conjunto de estimadores é
aquele em que o tempo de transito € menor [MIL89].

Assim, para cada par € estabelecido um triplo de estimadores que vai ser usado por um algoritmo de
selecgdo, cujo resultado € um par, usado a partir daf como fonte para sincronizagio.

Este algoritmo comega por construir uma lista de candidatos, ordenada por stratum e dispersdo, nio
ultrapassando um limite méximo tanto em tamanho como em stratum, sendo eliminados A partida
pares que demonstrem comportamentos an6malos. A lista resultante € entdo re-ordenada, desta vez
por stratum e distancia de sincronizagio (Root Delay). A partir daqui, inicia-se um ciclo de filtragem
de candidatos, calculando-se para cada um uma quantidade denominada dispersdo de selec¢do, sendo
os candidatos eliminados por ordem decrescente desta. O procedimento termina quando as dispersdes
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de selecgdo de todos os candidatos forem menores que o mfnimo da dispersdes de todos eles, ou
quando restar apenas um candidato.

Este algoritmo favorece candidatos com baixo stratum e pequeno tempo de trinsito. Se a fonte de
sincronizag@o corrente for um dos candidatos sobreviventes e ndo houver nenhum de menor stratum
entdo o procedimento termina sem que nada seja alterado. Caso contrério, a fonte de sincronizagio
passa a ser o primeiro sobrevivente da lista.

Este procedimento actualiza ainda o stratum do servidor local (fica igual ao da fonte mais um), a
distincia de sincronizagio e a dispersio de sincronizagio (Root Dispersion). Todos estes valores
serdo subsequentemente inclufdos nas mensagens NTP geradas localmente.

3.6. Aspectos de seguranca

Num meio aberto como é o Intemet € necessdrio ter em atengfio os aspectos que se prendem com
protecgSes e autenticagdo de forma a tornar segura a operagdo dos vérios sistemas. No caso do NTP,
a especificagdo standard prevé a opgdo de inclusio de esquemas de autenticagdo baseados em
encriptagio e mecanismos de controlo de acessos por meio de filtragem de enderegos [MIL.89].

Num servigo deste tipo existem cinco formas de pdr em causa a correcta operagio dos servidores
(que passaremos a designar por ataques) [BIS90]: a operagdio de servidores falsos, a modificagéio de
mensagens enviadas por um servidor, o re-envio de mensagens a servidores, intersecgdo e eliminagdo
de mensagens e o atraso da entrega de mensagens.

O objectivo de operar servidores falsos é persuadir um servidor que est4 a dialogar com um dos seus
pares autorizados a sincronizi-lo e desta forma fomecer-lhe informagdo que o leva a alterar o seu
relégio, desviando-o significativamente do standard. No entanto os mecanismos de autenticagio
acima referidos, se implementados, serfo suficientes para proteger o servidor deste tipo de ataques.

Ao alterar uma mensagem, um atacante pode causar a incorrecta sincronizagfio de um servidor ou
levar a que uma associagfo seja quebrada. Uma vez que ambas as situagdes sdo geridas com base em
campos de uma mensagem NTP, basta que se alterem os campos certos para conseguir o objectivo. A
autenticacfo, baseada na encripta¢do de um checksum do conteddo da mensagem é um meio eficaz
de precaver ataques desta natureza.

Os efeitos do re-envio de mensagens sdo muito semelhantes ao da alteragio das mesmas. Desta vez,
se o servidor ndo detectar o duplicado pode usar a informagdo contida na mensagem para se
sincronizar (incorrectamente). Por outro lado, o re-envio de mensagens pode esconder alteraces
significativas na rede de sincronizag#io, como por exemplo a mudanga de stratrum do par donde partiu
amensagem original, dado este que € importante na escolha da fonte de sincronizagfio. De notar que
o NTP, devido aos pormenores da sua especificagio, detecta este tipo de ataque baseado na hora de
recepgio da dltima mensagem do par. Assim, a precaugfio contra este tipo de ataques envolve a
configura¢io adequada dos intervalos de envio de mensagens, de forma a diminuir a possibilidade de
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