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Capitulo 1

Introducao

Este relatério pretende descrever o estigio que realizei no quinto ano da Li-
cenciatura em Informética do Departamento de Informadtica da Faculdade de
Ciéncias da Universidade de Lisboa (DI/FCUL). Teve como instituigdes de aco-
lhimento: o PUUG (Grupo Portugués de Utilizadores de Sistemas Unix) e o
DI/FCULL. O objectivo proposto inicialmente e cumprido no essencial foi a par-
ticitacdo na montagem e construcio de ferramentas de gestio da rede PTEUnet
(rede internacional de servigos de aplicagdo dos sécios do PUUG).

O estdgio desenrolou-se de Novembro de 91 a Julho de 92. Durante esse
periodo contei com o auxilio importante do Prof. Legatheaux Martins (professor
no DI/FCUL, membro da comissao executiva do PUUG e orientador do estigio)
e do Eng. Henrique Jodao Lopes Domingos (assistente no DI/FCUL e membro
da comissdo executiva do PUUG).

O local habitual de traballo foi na sede do PUUG, para isso foi disponibi-
lizada uma workstation NeXT (propriedade do PUUG) onde desenvolvi os varios
projectos do estdgio. Para além dessa mdquina, tive acesso a outras maquinas
do DI/FCUL e em particular ao backbone da PTEUnet, “dec4pt.puug.pt”.

Nos capitulos que se seguem procederei a descri¢ido do estdgio.

e Capitulo 2 — Apresenta uma panoramica geral do trabatho desenvolvido.
Tem essencialmente como objectivo situar o estdgio nas instituices de
acolhimento (em particular no PUUG).

e Capitulo 3 - Dada a importancia que sistema de designagdo, “Domain
Name System” (DNS) assume no ambito deste estdgio a sua descrigdo é
feita num dnico capitulo. Esta importancia deve-se fundamentalmente as
fungbes que assumi na administracdo de vérios dominios e ao facto do
projecto DDT (Domain Debug Tools) se basear neste sistema.

e Capitulo 4 — Apresenta de uma forma mais detalhada os varios projectos
realizados durante o estdgio. Descreve sucessivamente: a elaboragao de
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instrumentos de accounting, a construgao de uma base de dados de aderen-
tes da PTEUnet que permitisse automatizar as tarefas de administragio
do backbone, a experiéncia adquirida com o DNS, o desenvolvimento do
DDT (uma breve introdugio) e a andlise preliminar para a montagem de
um archive server (arquivo de ficheiros) na PTEUnet.

Capitulo 5 — Dado o peso que o projecto DDT (Domain Debug Tools)
assumiu, tanto em termos de tempo como de importincia, em todo o
trabalho realizado optei por o descrever num capitulo & parte.

Apéndice A — Apresentagao de um exemplo do relatério diario da PTE-
Unet, a que se faz referéncia no capitulo 4. Este relatério é elaborado
pelos programas de accounting.

Apéndice B - Lista dos atributos utilizados na definicao de uma entidade
na base de dados.

Apéndice C - Sintaxe dos nomes em notagao DNS.

Apéndice D ~ Descricdo de como um mensagem de correio electrénico
é entregue, ou seja, quais os passos que seguidos pelo servidor antes de
proceder a sua entrega. E importante perceber a semantica deste algo-
ritmo, visto que uma incorrecta interpretagio pode causar problemas no
encaminhamento das mensagens.

Apéndice E — Apresentacdo da tabela dos cédigos ISO 3166 referidos no
capitulo 5.




Capitulo 2

Panoramica do trabalho
desenvolvido

O estdgio, DI-FCUL 2/3, teve como objectivo principal a participagio na mon-
tagem e construgao de ferramentas de gestido da rede de computadores PTE-
Unet/EUnet (rede internacional de servigos do nivel aplicagio dos sécios do
PUUG - Portuguese Unix User’s Group). A proposta inicial compreendia as
seguintes tarefas: participacdo na montagem e gestio dos servidores da rede,
montagem do archive server e montagem do bulletin board — news Unix. Este
trabalho estava subdividido em 4 fases:

1) Estudo dos diferentes servigos: DNS (sistema de designagao), mail router
(encaminhamento do correio electrénico), news system (sistema de tele-
conferéncia assistida por computador) e FTP (programa de transferéncia
de ficheiros) [2 meses].

2) Construgdo de ferramentas de monitoragem e parametrizagao automatica
dos servigos a partir de uma base de dados {1 més].

3) Construgio de uma ferramenta de andlise automdtica do estado do DNS
nacional [1 maés].

4) Construcao de uma interface de didlogo e gestao do archive server (arquivo
de ficheiros) [2 meses).

Para além disto os estagidrios deveriam participar na gestio da rede do Depar-
tamento de Informética da Faculdade de Ciéncias da Universidade de Lisboa
(DI/FCUL). Inicialmente estava previsto serem alocados dois estagiarios, con-
tudo isso nao se viria a verificar, acabando por ser sé eu a participar no mesmo.
O acolhimento foi repartido pelo PUUG e pelo departamento acima referido.
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Antes de passar & descrigao do trabalho realmente desenvolvido é importante
fazer uma breve apresentacio do que é o PUUG assim como das suas relagdes
com as universidades e outras institui¢ées de investigacio.

O PUUG, Grupo Portugués de Utilizadores de Sistemas Unix, é uma asso-
ciagdo sem fins lucrativos filiada na EurOpen (The European Forum for Open
Systems). Tem a sua sede nas instalagdes do DI/FCUL. De entre os varios
servigos que fornece aos seus sécios destaca-se um, quer pelo avultado investi-
mento envolvido, quer pela sua importincia. Estou a falar da PTEUnet, que
estd em funcionamento desde o segundo semestre de 91. Tal como o nome indica,
trata-se de uma rede cooperativa de sistemas Unix! (PorTuguese Unix NET-
work ~ ramo portugués da rede europeia EUnet) que oferece aos seus aderentes
fundamentalmente trés tipos de servigos: correio electrénico (mail), telecon-
feréncia assistida por computador (news) e conectividade mundial TCP/IP. A
rede estd organizada em torno de um né central (o backbone “decdpt.puug.pt.”,
propriedade do PUUG). Os nés membros da PTEUnet estdo directamente li-
gados ao backbone. Este, por sua vez, estd ligado a todos os outros backbones
da Europa, permitindo o acesso aos 2600 nés dos mais de 20 paises europeus
membros da EUnet. O né central da Europa, “mcsun.eu.net”, pertencente 3
EurOpen, da acesso as principais redes mundiais (UUnet, Internet, BITNET,
etc). Devido aos elevados custos de comunicagao envolvidos e ao ainda reduzido
nimero de aderentes (20 até ao momento) a PTEUnet debate-se com problemas
de viabilidade financeira. Em face disso estabeleceu, hd uns meses a esta parte,
um acordo com a FCCN que lhe permite utilizar a infra-estrutura da RCCN
(Rede de Célculo Cientifico Nacional) a pregos universitirios. Um outro apoio
importante é o prestado pelo INESC (Instituto de Engenharia de Sistemas e
Computadores) que garante a importacio das news da Holanda. Como contra-
partida o PUUG pés a disposicio de todas as universidades e instituicées de
investigacdo sem fins lucrativos, que ja disponham de conectividade europeia,
um servico que garante o acesso ao Internet mundial e apoia a obtencio da
autoriza¢ao de acesso ao Internet dos EUA (NSFnet access). Sendo assim,
podemos definir as relagées entre PUUG, universidades, FCCN e INESC como
uma relagao de cooperagao. Como prova disso podemos evidenciar os notaveis
progressos realizados em Portugal nas infra-estruturas IP durante os ultimos
meses. Visto que passamos de uma fase de conectividade parcial, assegurada
pelo INESC através de UUCP (Unix-to-Unix copy) sobre linha telefénica, para
a fase de verdadeira conectividade ao Internet mundial. Desde o verio de 91
que passamos a estar ligados ao Internet mundial directamente por IP[10].

A minha colaboracao com as 2 institui¢des: PUUG e DI/FCUL é anterior
ao inicio do estdgio. Com efeito, desde Janeiro de 91 que assumo as tarefas de
monitor (na drea dos PC’s) no departamento. Com a PTEUnet comecei a co-
laborar alguns meses mais tarde, pouco tempo depois do seu aparecimento (no
primeiro trimeste de 91). Inicialmente mais numa perspectiva de observador e

1Unix é uma marca registada da AT&T nos EUA e outros paises.




Relatdrio de estdgio 5

de aprendizagem, visto que a minha experiéncia na irea administragdo de sis-
temas era diminuta. Com o tempo fui adquirindo experiéncia e confianca o que
me permitiu assumir um papel cada vez mais importante na administragao da
PTEUnet. Em paralelo com essa actividade a minha colaboragao com o depar-
tamento foi-se alargando para as miquinas com o sistema Unix, principalmente
devido a experiéncia que ia adquirindo nessa drea.

Para além da monitoragem quotidiana, a minha colaboracao estendeu-se a
administragio de virios utilitirios, tais como: o BIND (servidor DNS), “send-
mail”, (servidor de encaminhamento de mensagens de mail) etc., & parametri-
zagdo de modens, etc. A experiéncia adquirida na administragdo dos dominios
(DNS) do PUUG, do departamento e de alguns dos aderentes da PTEUnet
permitiu-me vir a colaborar mais tarde na montagem do top-level domain por-
tugués em Portugal. Em paralelo com isso, instalei alguns utilitrios
(“sendmail” (1], “named”, UUCP[17), vérios utilitdrios da GNU?, etc) tanto no
departamento como na PTEUnet. E de destacar ainda a oportunidade que tive
de instalar o sistema operativo em duas maquinas do departamento (tratou-se do
upgrade do sistema operativo Ultrix 3.2 para Ultrix 4.2). Apesar de se tratarem
de tarefas de certo modo repetitivas, elas assumiram um papel importante para
um melhor conhecimento e a vontade sobre a administragao do sistema.

Em meados de Outubro, depois de terminar o quarto ano da licenciatura,
passei a dispér de mais tempo, o que me permitiu colaborar com a PTEUnet
a tempo inteiro e portanto a poder desenvolver trabalhos que requeriam uma
investigacio mais aprofunda. A partir de Novembro teve inicio o estdgio pro-
priamente dito. Assim desenvolvi no essencial trés trabalhos antes de iniciar o
projecto de maior peso:

¢ Anilise de qual o método de backups para o né central da PTEUnet, por
outras palavras, responder a questdes como: com que periodicidade devem
ser feitos ?, que ficheiros deve incluir 7, etc [13, 18].

¢ Elaboraciao de scripts® que permitissem fazer o accounting dos aderentes,
mas também dar uma ideia geral de qual o estado do né central PTEUnet
nas iltimas 24 horas.

e Por fim, o maior dos trés, tratou-se uma base de dados de aderentes que
permitisse guardar informagdo técnica e administrativa dos aderentes e
principalmente que servisse de base para a actualizagao das tabelas de
configuragio dos diversos utilitarios, tais como o “sendmail”, DNS, UUCP,
etc. Para isso foi necessario fazer uma andlise bastante pormenorizada do
funcionamento dos diversos sub-sistemas o que possibilitou, sem margem
para dividas, um melhor conhecimento do funcionamento dos mesmos.

2General Public License ~ denominagio para uma classe de software que obedece a regras
especiais de copyright. Estas regras permitem, entre outras coisas, a sua utilizagao sem o
pagamento de taxa adicionais.

3Programas interpretados escritos na linguagem de “shell” e em “awk”.
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Finalmente, em finais de Janeiro iniciei um dos projectos de maior enver-
gadura previstos inicialmente no planeamento do estagio e que acabaria por ser o
tinico, devido a falta de tempo. Este investimento suplementar reflectiu-se prin-
cipalmente na elaboragio de manuais e de um artigo sobre o assunto, redigidos
ambos em inglés. O projecto consistia em tragos gerais na implementagio de
um conjunto de ferramentas que permitissem fazer anilise e detecgio de erros
do DNS (ver Capitulo 5). Os objectivos foram atingidos estando actualmente
este pacote a ser testado em diversos pontos da Europa e mesmo nos EUA. O
planeamento do estdgio incluia inicialmente um outro projecto que por falta de
tempo acabou por ser adiado. Neste segundo projecto pretendia-se implementar
um archive server, um pouco mais elaborado, com a nogao de cache e se possivel
distribuido (ver Capitulo 4.4). Devido & falta de tempo nio se passou de uma
andlise preliminar que espero poder vir a retomar depois de concluido o estagio.

Nos préximos capitulos vou tentar descrever cada um dos trabalhos citados
acima, mais detalhadamente.




Capitulo 3

Domain Name System

3.1 Introdugao

Ao nivel da “suite” de protocolos TCP/IP a identificagio de uma méquina no
nivel rede e transporte (isto é, o seu enderego de rede) é feita através de um
inteiro de 32 bits, habitualmente designado endereco IP. Apesar de se tratar de
um identificador vilido a sua dificil memorizacio levou a que no nivel aplicagio
as maquinas fossem designadas por um nome de mais alto nivel.

Este capitulo pretende apresentar um sistema de designagdo de recursos,
Domain Name System (DNS), que para além de associar os dois niveis de abs-
tracgao acima citados, gere ainda uma vasta gama de nomes associados a hosts,
redes, familias de protocolos, maztlbozes, ectc.

Evolugao dos nomes

Inicialmente, quando o Internet possuia apenas algumas dezenas de miquinas e
a frequéncia com que novas eram introduzidas era relativamente baixa, a asso-
ciagdo entre os nomes e enderegos IP era assegurada através de um ficheiro,
“hosts.txt”. Este ficheiro era gerido pelo NIC (Internet Network Informa-
tion Center) e instalado em todos os sites manualmente (utilizando o FTP)
no ficheiro “/etc/hosts”.

Este modo de gestao centralizada veio demonstrar nao ser adequado, prin-
cipalmente devido a explosio do nimero de mdquinas e & cada vez maior
frequéncia com que apareciam novas maquinas. Em 1982 o ficheiro “hosts.txt”
tinha cerca de 200 hosts e em 1988 ja tinha mais de 5700.

Consideragdes de um Name System

Perante a inadequagdo deste tipo de gestdo centralizada sentiu-se necessidade
de desenvolver um sistema que a simplificasse. A elaboracio deste sistema teve
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como principais objectivos[11]:

e Permitir uma gestao local da base de dados, ou seja, possibilitar a cada
organizacio a administracdo dos seus recursos localmente, independente-
mente das outras organizagdes.

e Ter um espaco de nomes hierarquizado com distribuicio de autoridade,
ou seja, a autoridade sobre um determinado ramo da 4rvore hierarquica
pode ser delegada a uma organizagao, ficando esta responsavel por todos
0s nomes pertencentes a esse ramo.

¢ Permitir uma extensibilidade na sua utilizagées, quer relativamente aos
atributos que guarda , quer as aplicagdes que o utilizagio.

e Oferecer um tamanho da base de dados virtualmente ilimitado.

e Permitir uma optimizacio das respostas utilizando, para isso, um meca-
nismo de cache.

Por outro lado assentou nos seguintes requisitos:

¢ O tamanho da base de dados & proporcional ao niimero de maéquinas, no
entanto, terd tendéncia a ser proporcional ao niimero de utilizadores.

e O tempo de vida da maioria da informacgio é longo, no entanto deve
fornecer ferramentas que possibilitem uma répida repercussao das alte-
ragoes.

r ¢ Os clientes devem conseguir identificar falsos servidores.

e O acesso & informacéo é mais importante que a repercussao imediata das
alteracdes ou que a garantia de consisténcia. O processo de distribuigio
das novas cépias é convergente e gerido através de um mecanismo de time-
outs.

o Os servidores sempre que nao conseguirem responder a uma pergunta
podem tomar duas atitudes: perguntar a outro servidor e dar a resposta
completa ou simplesmente dar ao cliente informagio suficiente para que
seja este a prosseguir com a pergunta. A tdltima opcio é preferivel uma
vez que liberta os servidores de alguma sobrecarga suplementar.

Componentes dos DNS

O Domain Name System (DNS) é um sistema de designacio hierdrquico e dis-
tribuido, idealizado para resolver o problema do crescente aumento de recursos.
E hierdrquico porque o espago de nomes estd dividido em sub-dominios. E dis-
tribuido porque a administra¢ido do espaco de nomes é delegada para o mais
préximo possivel dos recursos. Esta aproximacio da, administracio aos recursos
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Figura 3.1: Configuracao do sistema DNS

simplifica e optimiza o processo de introdugio e alteragao de informacgio na base
de dados.

Este sistema é constituido por trés grandes componentes:

DOMAIN NAME SPACE & RESOURCE RECORDS
Especifica a drvore estruturada de nomes e a informacdo associada aos

nomes. A informagio esti associada aos noés e folhas da arvore sob o
formato de Resource Records (RR).

NAME SERVERS
Sao programas que gerem partes do espaco de nomes, designadas de zonas.
O espaco de nomes estd dividido por zonas de autoridade tendo os name
servers o controlo completo dos nomes e RR pertencentes a(s) sua(s)
zona(s). Um name server diz-se autoritirio sobre todos os nomes per-
tencentes a zona de autoridade. Sempre que obtém informagao nao per-
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tencente a(s) sua(s) zona(s) autoritaria(s), esta é colocada no cache, per-
mitindo com isto melhorar a performance de futuras perguntas por essa
informagao.

RESOLVERS

Sao programas que extraiem informagéo dos name servers para responder
a solicitagdes de clientes.

A Figura 3.1[11) apresenta a configuracio bisica do DNS. As aplicagaes
quando pretendem obter alguma informacao solicitam ao resolver, sendo este
que elabora a pergunta e a efectua ao(s) servidor(es), apresentando depois, a
resposta a aplicagio. O servidor interrogado pode nio ser local, no entanto, se
o for o seu cache é muitas vezes partilhado com o resolver. Entre os servidores
existem dois tipos de interacgdes: quando um dos servidores assume o papel
de resolver (cliente/servidor) e quando os servidores sio autoritdrios sobre a
mesma zona (servidor/servidor).

3.2 Domain Name Space & Resouce Records

Domain Name Space

Inicialmente no Internet cra utilizado um flat namespace como politica de nomes,
ou seja, todos os nonmies estavam ao mesmo nivel. Para a gerir o NIC adminis-
trava uma base de dados centralizada[3].

Esta politica tinha como grande vantagem o facto dos nomes serem consis-
tentes e curtos. No entanto, com o constante aumento do nimero de nomes,
verificou-se que a mesma nao se adaptava & situagdo, uma vez que problemas
como: o conflito de nomes face & cada vez menor hipétese de escolha, a dificul-
dade em administrar uma base de dados centralizada onde as alteragdes eram
demasiado frequentes, etc. tornavam-se cada vez mais sérios. A solugido passaria
por hierarquizar a estrutura de nomes e descentralizar a sua administragao[2].

Por isso o espago de nomes DNS é uma arvore onde 0s nds representam
nomes (ver Figura 3.2).

A drvore tem uma raiz “root”. Um nome completo é identificado pelas
componentes do caminho percorrido do né com o nome em causa até 3 “root”.
Os componentes sio palavras com o méximo de 63 bytes de comprimento. Sendo
0 comprimento maximo para um nome completo de 256 bytes. Por convengio
um nome € escrito da direita para a esquerda com o “.” a separar as diversas
componentes. “root” é omitido do nome (ver Apéndice C).

Assim nomes como “puug.pt.” ou “cc.purdue.edu.” sio nomes completos,
Sempre que um nome nio terminam com um ponto (nome relativo), a sua
interpretagao estd dependente do né da 4rvore onde for utilizado. Por exemplo
o nome “fc.ul” sé significa o dominio do DI/FCUL se for utilizado dentro do
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Figura 3.2: Exemplo do espaco de nomes DNS

dominio “pt.”. Habitualmente os resolvers concatenam o dominio local aos
nomes relativos criando assim um nome completo (“fc.ul.pt.”).

Por vezes nao se coloca o ponto no final de um nome completo (“fc.ul.pt”).
Este comportamentonio é errado no entanto se os resolvers utilizarem o método
referido atrds pode provocar alguns problemas. Sendo vejamos, supondo que
no dominio “purdue.edu.” alguém utilizava o nome “cs” com o significado de
Checoslovdquia, este seria contudo interpretado como “cs.purdue.edu.”. Como
alternativa muitos resolvers nao prevém a utilizagio de nomes relativos, ou seja,
todos os nomes sao interpretados como sendo completos independentemente de
terem ou nédo o ponto a direita. Ambas as op¢des tém vantagens e inconvenientes.

Resource Records (RR)

Cada n6 da arvore tem um conjunto de informagao associada, podendo este ser
vazio (apenas em situagdes de erro). Esta informagio encontra-se organizada
por RRs. Um RR é constituido por 6 componentes (Figura 3.3)[12]:

e OWNER - Identifica o nome (dono) a que a informagao esta associada.
o TYPE - Especifica o tipo do RR. Os tipos normalmente utilizados sio:
— A [Address]
— NS [Name Server]
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OWNER
TYPE
CLASS
TTL
DLENGTH
DATA

Figura 3.3: Componentes de um RR

CNAME {Canonical NAME]
SOA [Start Of Authority]
WKS [Well Known Service]
PTR [PoinTeR]

HINFO [Host INFOrmation)]
MX [Mail eXchange]

TXT [TeXT]

o CLASS - Especifica a familia de protocolo para o tipo. Pode assumir os
seguintes valores:

— IN Sistema Internet
— CH Sistema Chaos
— HS Hesiod

e TTL (Time To Live) — Indica o tempo que o RR deve ser guardado no
cache antes de ser deitado fora. Um valor nulo indica que o RR nunca
deve ser colocado no cache.

e DLENGTH - Indica o tamanho do campo DATA, uma vez que este de-
pende do tipo e classe especificados.

e DATA - Contém a informagio relevante para o tipo e classe especificado.
Os diversos contetidos podem ser vistos mais abaixo.

Descrigao de alguns RRs[9):
e SOA (Start Of Authority)

<name> [<tt1>] [<class>] S0A <origin> <person> (
<serial>
<refresh>
<retry>
<expire>
<default TTL> )
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Indica o inicio da zona de autoridade. A zona termina no préximo SOA
RR.

<origin> — nome do host onde o master file reside.

<person> — mailboz da pessoa responsivel pela zona.

<serial> — niimero de versdao da zona. Deve ser incrementado sempre que
for feita alguma alteracdo.

<refresh> — intervalo de tempo (em segundos) que o secunddrio espera
para verificar com o primdrio se a versao foi alterada.

<retry> —intervalo de tempo (em segundos) que o secunddrio espera antes
de tentar contactar o primario depois de ter falhado a 1ltima tentativa.
<expire> — tempo maximo (em segundos) que o secundirio disponibiliza
a informacao da zona sem contactar o primario.

<default TTL> — TTL minimo para todos os RRs da zona. E aconselhavel
que algum tempo antes de se fazerem alteracdes, principalmente se estas
implicarem grandes mudangas, que estes valores sejam reduzidos para que
as inconsisténcias predurem no sistema o minimo de tempo possivel.

e NS (Name Server)
<domain> [<ttl>] [<class>] NS <server>

Indica que a mdquina <server> é autoritiria sobre o dominio.

o A (Address)

<host> [«<ttl1>] [<class>] A <address>

,

E utilizado para associar um endere¢o a um nome. No caso do Internet,
0 <address> é um inteiro de 32 bits (enderego IP).

o CNAME (Canonical NAME)
<nickname> [<tt1>] [<class>] CNAME <host>

E utilizado para associar um host a um alias (<nickname>).

¢ HINFO (Host INFOrmation)
<host> [<ttl>] [<class>] HINFO <hardware> <software>

Apresenta informacgao sobre um dado host. Essa informagao é constituida
por duas partes: descricdo do hardware e descrigao do software.

e WKS (Well Known Service)

<host> [<ttl>] [<class>] WKS <address> <protocol> <service>
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Indica quais os servigos que <host> disponibiliza. Os servicos estao associa-
dos a um enderego (<address>) e a um protocolo (<protocol>). O campo
<service> € um bitmap que indica quais os servicos disponibilizados.

e MX (Mail eXchange)
<domain> [<ttl>] [<class>] MX <preference> <host>

Especifica quais as mdquinas que devem receber o mail para para <domain>.
O campo <preference> indica qual a prioridade com que esta informagao
deve ser utilizada, ou seja, quanto menor for o valor, maior é a prioridade
de este <host> receber essas mensagens (Ver Apéndice D).

o PTR (PoinTeR)
<special-name> [<tt1l>] [<class>] PTR <name>

E utilizado como apontador para um outro né da arvore. Habitualmente
é utilizado no reverse mapping, ou seja, para permitir obter o host com
determinado endereco IP. Neste caso o campo <special-name> tem um
nome do tipo: XXX.YYY.Z2Z.WwW.in-addr.arpa. onde WWW.ZZZ.YYY.XXX é um
endereco IP.

A definigdo dos RRs é feita num ficheiro de texto, master file. Sendo este
carregado para meméria pelo primdrio da zona. Os RRs sio definidos um por
linha (sendo possivel definir em mais do que uma linha utilizando os parénteses)
segundo as seguintes regras:

1. Sempre que uma linha comega por um espago em branco o OWNER é o
mesmo do RR anterior.

2. A seguir sio especificados os campos: TTL, TYPE e CLASS. Como os
trés conjuntos sdo disjuntos entre si sio muitas vezes omitidos os campos:

TTL e/ou CLASS.
3. Finalmente é definido o campo DATA.

A Tabela 3.1 apresenta um pequeno exemplo em um master file.

O primeiro RR define o comeco de uma zona de autoridade, neste caso da
zona “puug.pt”. Os NS RRs indicam quais os servidores autoritarios sobre a
zona. Neste caso, um deles estd contido na prépria zona, “dec4pt.puug.pt”
e os restantes dois sdo exteriores. O mail dirigido para “puug.pt” deve ser
entregue a uma das méquinas: “decdpc.puug.pt” ou “inesc.inesc.pt” mas pre-
ferencialmente & primeira. Existem ainda mais dois RR associados ao nome
“puug.pt”, trata-se de TXT RRs utilizados apenas para associar informagao
administrativa a esse nome. Como se pode observar pelos A RRs existem dois
hosts nesta zona: “decdpt.puug.pt” e “colombo.puug.pt”. O primeiro é um
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puug.pt. S0A dec4pt.puug.pt. jalm.puug.pt. (

199204100 ;serial

28800 ;refresh

7200 ;retry

604800 ;expire
86400 ) ;minim

NS dec4pt.puug.pt.

NS inesc.inesc.pt.

NS tristan.fct.unl.pt.

TXT "Portuguese Unix network"
TXT "Secretariat: secQpuug.pt"
MX 10 dec4pt.puug.pt.

MX 20 inesc.inesc.pt.

decdpt A 192.84.62.1

HINFO DECsystem~3100 Ultrix-4.0
WKS 192.84.62.1 tcp smtp domain
WKS 192.84.62.1 udp domain

colombo A 192.67.76.4
MX 20 dec4pt.puug.pt.
col CNAME colombo.puug.pt.

Tabela 3.1: Exemplo de um master file

DECsystem 3100 a correr Ultrix 4.0 (HINFO RR) e disponibiliza os servigos
“smtp” e “domain” (DNS) sobre “tcp” e o “domain” sobre “udp” (WKS RR)
. Relativamente ao segundo, podemos ainda verificar que este tem um alias,
“col.puug.pt”, e que todo o mail dirigido a “user@colombo.puug.pt” serd en-
tregue ao host “decdpt.puug.pt” que depois o encaminhari para ele.

Queries

As mensagens enviadas aos servidores para obter determinada informacio sio
designadas por queries (perguntas). No Internet podem ser feitas utilizando
UDP (Internet User Datagram Protocol) ou TCP (Internet Transmission Con-
trol Protocol).

O DNS suporta dois tipos de queries: recursivas e iterativas. No primeiro
caso o servidor contacta outros servidores sempre que nio consegue resolver a
pergunta sozinho. Enquanto no segundo caso, se nio for capaz de responder so-
zinho entrega ao cliente a informagao suficiente (apontadores para os servidores
autoritdrios ou responsdveis pela delegagio de autoridade da zona em causa)
para que seja este a continuar a query. As gqueries iterativas sio preferiveis
uma vez que libertam os servidores de algumas operagdes que podem ser imple-
mentadas pelos resolvers. Existem mesmo servidores que nio aceitam queries
recursivas, nomeadamente, os servidores dos dominio mais elevados da arvore
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HEADER
QUESTION
ANSWER
AUTHORITY
ADDITIONAL

Figura 3.4: Componentes de uma query DNS

0 i 2 3 4 5 6 7 8 9 10 11 12 13 14 15
ID
QR | Opcode | AL [TC [ RD [RA | Z RCODE
QDCOUNT
ANCOUNT
NSCOUNT
ARCOUNT

Figura 3.5: Componentes do header de uma guery DNS

(“root”, top-level domains, etc).
Uma mensagem deste tipo é constituida por 5 secgdes (ver Figura 3.4):

e HEADER - Espccifica quais as restantes seccoes presentes, tipo de men-
sagem, etc (ver Figura 3.5)[12)].
— ID, identificador da mensagem, atribuido pelo programa que a cria.
— QR, especifica se se trata de uma pergunta ou uma resposta.
— Opcode, especifica o tipo de query: standard ou inversa.

— AA [Authoritative Answer], indica se a resposta é ou nao autoritdria.

TC [TrunCation], indica se a resposta est ou nio completa.

—~ RD [Recursion Desired], indica se o servidor deve, caso necessite,
prosseguir a query recursivamente.

RA [Recursion Available], indica se o servidor pode ou nio executar
uma query recursiva.

— Z, reservado para uso futuro.
— RCODE [Response Code], indica o tipo de erro que ocorreu.

— QDCOUNT, indica o ndmero de RRs incluidos na seccao QUES-
TION.
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— ANCOUNT, indica o niimero de RRs incluidos na seccao ANSWER.

— NSCOUNT, indica o ntimero de RRs incluidos na seccao AUTHOR-
ITY.

— ARCOUNT, indica o nimero de RRs incluidos na seccio ADDI-
TIONAL.

. QUESTION — Indica qual o nome, tipo e classe sobre a qual inside a
pergunta. E constituida por trés campos:

— QNAME, nome de que se pretende obter informacao.
— QTYPE, pode ser um de:

* “AXFR” - transferéncia de zona;
* “*” _ todos os RRs;
* TYPE - tipo de RR indicado.

— QCLASS, pode ser um de:

* “¥” _ todas as classes;

* CLASS - classe indicada.
o ANSWER - Contém o(s) RR(s) que verificam a query.

e AUTHORITY - Contém RRs que apresentam os servidores autoritirios
(lista de NS RRs). Normalmente sao incluidos se o servidor em causa nao
conhecer a resposta (supondo que nio suporta queries recursivas) mas
tem conhecimento dos servidores a quem foi delegada a autoridade sobre
o nome.

e ADDITIONAL ~ Contém RRs que, de uma maneira ou de outra, poderao
vir a ser tteis aquando da utilizagao dos RRs incluidos nas outras seccoes.
E o caso de uma pergunta pelos MX RRs para um determinado dominio,
Jjunto com estes (caso existam) sao adicionados os A RRs correspondentes.
Com isto pretende-se poupar uma query, visto que com grande probabi-
lidade a query seguinte seria a perguntar pelos enderegos dos servidores
obtidos.

As queries ainda se podem classificar em: standard e inversa. O primeiro
consiste em dado um nome, um tipo e uma classe obter os RRs que os verificam.
No segundo caso, tal como o nome indica, esta é feita no sentido inverso, ou
seja, dado por exemplo um enderego IP obter o host que lhe estd associado.
Este tipo de queries nem sempre consegue obter a resposta correcta, visto que a
base de dados nao esta organizada por enderegos IP ou qualquer outro recurso.
Talvez por essa razao sé o primeiro tipo (enderego IP) ¢ actualmente utilizado.

Com o objectivo de diminuir o tamanho das mensagens é utilizado um
algoritmo de compressao que consiste, essencialmente, em eliminar todas as
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HEADER Opcode=SQUERY, RESPONSE, AA
QUESTION QNAME=puug.pt., QCLASS=IN, QTYPE=MX
ANSWER puug.pt. 86400 MX 10 dec4dpt.puug.pt.
AUTHORITY

ADDITIONAL | dec4pt.puug.pt. 86400 A 192.84.62.1

HEADER Opcode=SQUERY, RESPONSE, NORECURSIVE
QUESTION QNAME=puug.pt., QCLASS=IN, QTYPE=A
ANSWER

AUTHORITY | puug.pt. .345600 NS dec4dpt.puug.pt.

puug.pt. 345600 NS inesc.inesc.pt.

puug.pt. 345600 NS trinstan.fct.unl.pt.
ADDITIONAL | dec4pt.puug.pt. 346500 A 192.84.62.1
inesc.inesc.pt. 345600 A 146.193.0.1
trinstan.fct.unl.pt. 345600 A 192.68.178.190

Figura 3.6: Exemplos de queries DNS e respectivas respostas

repeticoes de nomes, substituindo-os por apontadores para a primeira ocorrén-
cia.

A Figura 3.6 apresenta dois exemplos de queries DNS. No primeiro exemplo
pretende-se obter os MX RRs associados ao dominio “puug.pt.”. A resposta
apresenta um MX RIR@ que aponta para o host “dec4pt.puug.pt.” com uma
preferéncia de 10. Junto com este RR vem a informacio necessdria para que
se possa contactar o host em causa, ou seja, o seu enderego IP. No segundo
caso pretende-se obter os enderegos IP associados ao nome “puug.pt.”. Como
o servidor interrogado nao tinha essa informacio e a query nio era recursiva,
este limitou-se a dar a lista se servidores autoritdrios sobre o nome para que o
cliente pudesse prosseguir a query. Junto com a lista de servidores adicionou os
respectivos enderegos, visto que seriam necessirios para a continuacio da query.

3.3 IName Servers

Name servers (servidores) sdo programas que gerem partes do espaco de nomes
DNS. A estas partes é usual chamar-se zonas[4]. Os servidores dizem-se au-
toritarios sobre toda a informaciao contida nas suas zonas. Uma zona deve ser
gerida por mais do que um servidor garantindo com isto a redundancia e acessi-
bilidade dos seus dados. Por outro lado, cada servidor pode gerir em simultineo
mais do que uma zona.

A sua principal fun¢io € responder a gueries feitas na maioria dos casos
pelos resolvers. No entanto, para que isso seja possivel é necessdrio que exista
uma intercomunicacao entre os servidores, nomeadamente para a manutencio
das cdpias




Relatdrio de estdgio 19

Figura 3.7: Exemplo de zonas de autoridade

Para além da informacdo autoritiria os servidores implementam um me-
canismo de cache que lhes permite guardar temporariamente informacao nao
autoritdria que conseguiram obter respondendo a queries. Para isso cada RR
tem um campo, TTL, que indica o tempo que este pode ser guardado no cache.
Este mecanismo permite melhorar a eficicia da utilizacio do cache.

Definicao de zonas

A base de dados DNS estd particionada de duas maneiras: por classes e por
“cortes” feitos entre os nds da arvore de nomes.

A divisdo por classes é relativamente simples, uma vez que diferentes classes
sao organizadas, delegadas e administradas separadamente pelos servidores.

A divisdo por “corte” pode resumir-se na separagao da arvore por zonas de
autoridade.

As zonas sao normalmente identificadas pelo nome do SOA, ou seja, o né
mais alto da drvore que lhe pertence.

Cada zona inclui pelo menos um né da drvore. Como se pode ver na
Figura 3.7 a zona “puug.pt” ¢ constituida sé por um né enquanto a zona “ul.pt”
inclui dois nés.

Este tipo de subdivisao da drvore permite que as organizacoes administrem
a sua zona separadamente (alterem dados, criem mais nés, deleguem a autori-
dade de um sub-dominio, etc) o que simplifica efectivamente essa tarefa, visto
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que a quantidade de informacdo é mais reduzida e por outro lado existe uma
aproximagio da administracio aos recursos.
Uma zona é definida por quatro tipos de informagao[l1]:

1. Informagao associada aos nés pertencentes a zona. Normalmente desig-
nada por informacgéo autoritdria. Encontra-se codificada em RRs.

2. Informacao que define o né superior da zona. Assume um papel impor-
tante na sua administragao, uma vez que define varios dados administra-
tivos, como: intervalos de tempo entre dois updates, lista de servidores
autoritdrios, etc. Nela estdo incluidos a lista de NS RRs e o SOA RR
associados a zona.

3. Informacao que descreve as subzonas delegadas. Para além da defini¢io
dos limites inferiores é também necesséario definir até onde essa autoridade
se estende, ou seja, definir quais os sub-dominios para que foi delegada
a autoridade. Neste grupo estdo incluidos as listas de NS RRs e os SOA
RRs das subzonas.

4. Informagao que permite o acesso aos servidores das subzonas, também
designada por glue data. Uma das fungoes da zona é disponibilizar a in-
formacao necessiria para a comunicagao com os servidores das suas sub-
zonas. A lista de NS RRs ndo é suficiente, uma vez que para contactar
os servidores ai indicados, é necessario o seu endereco IP. Em particu-
lar, se o servidor estiver dentro da subzona de que é autoritdrio nunca
se conseguird obter o seu A RR visto que nao se consegue contactar o
servidor responsdvel por essa informagio (ou seja, ele préprio). Por ou-
tras palavras, estd criado um deedlock que s6 é resolvido introduzindo na
zona “pai” (zona que delegou a autoridade) os A RRs dos servidores que
esteJam nessas condicdes. Note-se que esta informacio s6 é necessiria se
o servidor pertencer a um subzona.

Aos A RRs de servidores da zona ou de uma subzona que nao pertengam
a zona € usual chamar-se glue records dado o contributo que prestam para
ligarem as duas zonas.

Funcionamento dos name servers

Os servidores estao ligados entre si por apontadores. Quando um servidor de-
lega a autoridade mantem apontadores para os servidores que passaram a gerir
a subzona. Nesta caso os apontadores sao os NS RRs. Seguindo esses aponta-
dores é possivel alcancar os servidores autoritdrios sobre um determinado nome
partindo dos servidores de “root”. Quando um servidor da “root” é interrogado
com uma determinada query pode tomar um de dois comportamentos possiveis,
dependendo do facto de este ser autoritirio sobre essa informagio ou ter dele-
gado a responsabilidade a outros (situagido mais frequente). No primeiro caso
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responde imediatamente & query enquanto no segundo devolve os apontadores
(lista de NS RRs) para os servidores agora responsiveis por essa informagao.
Para simplificar estamos a supor que o servidor em causa nio possuia a in-
formagao pretendida em cache assim como nao aceitava queries recursivas.

Através deste método é sempre possivel atingir os servidores autoritdrios
sobre qualquer nome completo. Por outro lado, este processo de ligagio entre
os servidores permite que a estrutura da arvore seja totalmente independente
da topologia fisica da rede (Internet).

Supondo que alguém nos EUA pretendia enviar uma mensagem de mail
para “user@puug.pt”. O seu resolver ao tentar obter os MX RRs associados
ao dominio “puug.pt” comegaria por perguntar a um servidor local que lhe in-
dicaria os servidores de “root” para prosseguir a query. Depois de executar a
mesma query a um deles obteria a lista de servidores autoritdrio sobre a zona
“pt.”, uma vez que lhes tinha sido delegada a autoridade para a sub-drvore
“pt.”. O processo prosseguia até obter a lista de servidores responsdveis pelo
dominio “puug.pt”. Sé depois de interrogado um desses servidores obteria a
informagao pretendida (caso existisse). Mais uma vez estamos a supor que as
queries eram iterativas, que nenhum dos servidores interrogados era simultane-
amente autoritirio sobre a zona e subzona e que essa informagao também nao
estava disponivel no cache de nenhum desses servidores.

Para garantir a acessibilidade da informagao, uma zona deve ser gerida por
pelo menos dois servidores. Sempre que possivel estes devem estar afastados
fisicamente para minimizar o impacto de falhas na rede, gateways, etc. Esta
duplicacdo de informacdo é mantida segundo um esquema de master/slave ou
primdrio/secunddrio. Todas as alteracdes sao feitas directamente na base de
dados do primadrio. Periodicamente, os secunddrios contactam o primério para
o indagarem do niimero de versao. Se o niimero que o primario tiver for superior
(e s6 superior) é feita a transferéncia da zona. A este processo é usual chamar-
se zone transfer. Os intervalos de tempo com que os secundirios contactam
o primdrio sdo parametrizaveis por valores especificados no SOA RR. A tnica
distingdo entre primdrio e secundarios é sentida na altura do updates, uma vez
que os secunddarios podem ter versoes desactualizadas durante periodos de tempo
imediatemente a seguir a uma altera¢io. Em tudo o resto é indiferente qual
dos servidores contactar, uma vez que ambos sdo autoritdrios sobre a mesma
informagao.

Uma opg¢ao ainda nao implementada e que traria grandes vantagens é a
introdugao de TTLs negativos. Sempre que era obtida uma resposta negativa
os dados que a tinham originado seriam colocados no cache, mas com um valor
negativo para que em posteriores iusisténcias na mesma pergunta fosse dado
de imediato uma resposta negativa. Em suma, um comportamento simétrico
ao tomado com as respostas positivas e que permitiria, & semelhanca deste,
optimizar os tempos de resposta.
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3.4 Resolvers

Resolvers sao programas que interrogam os servidores em nome dos clientes (em
geral aplicagdes). Para os contactarem as aplicagdes (“sendmail”, FTP, TEL-
NET, etc.) utilizam sub-rotinas ou library calls disponibilizados pelo sistema.
Normalmente o resolver encontra-se na mesma maquina que o cliente e contacta
servidores, também em geral, situados em maquinas distantes (Figura 4.1). Os
seus tempos de resposta podem variar de milisegundos a alguns segundos, de-
pendendo se a informagao pretendida estava em cache local ou se foi necessirio
contactar alguns servidores. Como existe uma convergéncia das perguntas dos
diversos processos para um ponto de acesso (resolver), permite que muitas das
respostas ja estejam no cache local quando forem solicitadas. Isto permite me-
lhorar a sua eficiéncia, conseguindo-se muitas vezes eliminar os atrasos provoca-
dos pela rede ou pela sobrecarga dos servidores. Por outro lado, também desem-
penham um papel importante na libertagao de algumas tarefas aos servidores,
nomeadamente as relativas as perguntas recursivas. Nas perguntasiterativas sio
os resolvers que implementam todo o processo de seguir os apontadores até atin-
gir um dos servidores autoritrios. Enquanto aos servidores ¢ exigido apenas,
que respondam com base na informagao que tiverem disponivel no momento.

Sempre que exista um servidor local o seu cache deve ser partilhado com
o resolver. Com isso consegue-se um cache mais rico e evitam-se muitas das
perguntas ao servidor local.




Capitulo 4

Definicao detalhada do
trabalho desenvolvido

Este capitulo descreve o trabalho desenvolvido durante o estigio. Tratarei su-
cessivamente: a elaboracao de instrumentos de accounting, a elaboragio de uma
base de dados de aderentes da PTEUnet, a experiéncia adquirida com o sistema
DNS, a elaboragao do pacote Domain Debug Tools e a andlise da montagem de
um arquivo de ficheiros da PTEUnet.

4.1 Instrumentos de accounting

A administragao de uma maquina como o né central da PTEUnet engloba vérias
tarefas. Estas dividem-se fundamentalmente em dois grupos: monitorizagao e
manutengao dos diversos ficheiros de administragao.

As tarefas relacionadas com a monitorizagiao exigem um acompanhamento
quotidiano do backbone. A monitorizacio de: sistema de encaminhamento de
correio electrénico, sistema de difusio das news, conexdes UUCP, perguntas
DNS, diversos servidores (“telnetd”, “ftpd”, etc.), espago em disco, etc. assume
um papel importante nessa administragio, visto que permite detectar, diagnos-
ticar e corrigir possiveis situagdes de erro. A par da monitorigio existe ainda
a manutengao dos ficheiros de administragio, devido fundamentalmente & in-
trodugao ou alteragao da configuracio dos aderentes e i instalaciao de novos
utilitdrios ou novas versoes.

Com o objectivo de apetrechar a PTEUnet de instrumentos a monitorizagao
foi desenvolvido um conjunto de programas. A sua utilizacio permite obter
uma visao geral do estado do backbone assim como das conexdes dos aderentes
durante um determinado periodo de tempo.

Em particular, permitem elaborar estatisticas de:

23
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o Trifego de correio electrénico (mail)' — Apresenta uma tabela com o
trifego das mensagens de mail por instituigio (nimero de mensagens e
respectivo tamanho). As mensagens sio contabilizadas por institui¢ao se-
gundo o seguinte algoritmo: se o emissor for portugués é contabilizada
para a institui¢do emissora, sendo caso o receptor seja portugués é con-
tabilizada para a instituigdo receptora, caso contrario é considerado erro.
Para além da separagio por instituigio é feita ainda a distingio entre as
mensagens nacionais e internacionais, uma vez que os custos inerentes a
cada uma delas sao diferentes. Actualmente a cobranga aos aderentes
é feita tendo em consideragio unicamente a informagéo obtida com este
comando.

o Conexdes SMTP (Simple Mail Tranfer Protocol) — Apresenta uma es-
tatistica de erros nas conexées SMTP e uma outra dos diversos mailers

utilizados, ou seja, dos protocolos utilizados para transportar as men-
sagens (SMTP, UUCP, etc).

¢ Perguntas DNS (Domain Name System)? — Elabora estatisticas das per-
guntas recebidas pelo servidor DNS a correr na “dec4pt” por: servidores
que as originaram, nomes solicitados e tipo de pergunta utilizado (ver
pagina 11).

¢ Conexdes UUCP ~ Trata-sc de informagio bastante importante para mo-
nitorizagio dos aderentes que utilizam o protocolo UUCP na ligacdo ao
backbone. Para cada um deles é apresentado: o ntimero de ficheiros e
respectivos bytes transmitidos em cada um dos sentidos; tempo abso-
luto e relativo (velocidade de transferéncia) utilizado na transmissio dos
ficheiros; nimero de conecgées originadas pelos aderentes e pelo backbone
assim como o nimero de erros ocorridos durante as mesmas; e tempo
total de “login”. Por fim ainda apresenta uma estatistica de ocupagao
das diversas ttys (“devices” utilizados para comunicar com o programa
que implementa o protocolo UUCP ~ “uucico”)[19, 15] assim como uma
estimativa da percentagem de banda passante ocupada pelos aderentes.

o Estatistica de conexdes a virios servidores — Apresenta as miquinas que
comunicaram (ou tentaram comunicar) com servidores como: “ftpd”, “tel-
net”, “rlogind”, “nntpd”, “fingerd”, etc. Com isto é possivel detectar
tentativas de penetragao no backbone por parte de estranhos.

Estes programas tem demonstrado ter bastante utilidade no dia a dia da
administracao do backbone, visto que permitem apresentar uma sintese da sua

'Implementado por Salvador Abreu (invertigador da FCT/UNL) a meados de Setembro de
91 em GNU awk e posteriormente convertido para a linguagem C por Carlos Canau (monitor
do DI/FCUL).

?Implementado por Bryan Beecher em 89 e distribuido com o cédigo do BIND (imple-
mentagao do sistema DNS)
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actividade e possibilitam uma analise ripida e bastante eficaz da mesma. Di-
ariamente € corrido um programa que apresenta um resumo da actividade do
backbone durante as iiltimas 24 horas (ver Apéndice A). Este engloba todos
os programas descritos acima assim como alguns utilitdrios do sistema, com o
objectivo de apresentar uma visao o mais abrangente possivel.

Em geral, a andlise de um relatério destes permite: detectar problemas no
encaminhamento das mensagens de mail, apresentar uma visio geral sobre o
trafego de mail nas dltimas 24 horas (trifego distribuido por aderentes, erros
ocorridos durante a entrega, etc.), apresentar uma visao geral das perguntas
DNS feitas ao backbone, analisar o estado das conexdoes UUCP nas tltimas 24
horas (quantidade de ficheiros e bytes transmitidos, qualidade das transmissdes,
etc.), analisar o espago em disco, etc. O que é francamente melhor que a situagao
anterior em que se era obrigado a analisar os diferentes logs da véspera para
verificar se havia ou nao anomalias.

Muitos dos comandos descritos acima apresentam alguns problemas que
advém do facto de estarem implementados em linguagem de “shell” e “awk” e
principalmente devido ao tamanho dos ficheiros de logs (bastante consideravel).
O tempo de execugao de alguns deles era significativo, o que aliado & perspec-
tiva de um continuo aumento do tamanho dos ficheiros ndo apresentava um
cendrio muito animador. Por outro lado, o rigor de alguns dos dados obtidos
nao é o melhor, o que se fica a dever fundamentalmente & falta de rigor de
alguma informacgdo guardada nos logs. Actualmente alguns destes comandos
(os mais criticos: trafego de mail e conexdes UUCP) estdo a ser optimizados,
pretendendo-se com isso melhorar os tempos de execugao. No primeiro caso a
conversao para a linguagem C permitiu um significativo ganho de performance
(a andlise didria passou a demorar menos de 2 minutos em vez dos mais de 20
minutos anteriores).

Um dos pontos mais fortes destas ferramentas é a sua grande flexibilidade o
que possibilita a andlise dos valores referentes a um dia, um més ou mesmo um
ano por cada um dos sub-sistemas.

4.2 Base de dados de aderentes

4.2.1 Introducgao

A gestao do né central da PTEUnet implica a parametrizacio de variadissimos
sub-sistemas em funcao dos diferentes aderentes a rede e dos diferentes interlocu-
tores privilegiados nacionais ou estrangeiros. Essa parametrizacao envolve uma
massa considerivel de detalhes que se podem organizar por tipos de aderentes,
tipos de conectividade, politicas de encaminhamento, etc. Com vista a facilitar
a actividade quotidiana de gestao destes parimetros resolveu-se organizar uma
base de dados de aderentes e interlocutores. Com isso conseguiu-se automatizar
a maioria dos procedimentos de parametrizagdo do backbone, nomeadamente
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tarefas como a introdugao de novos aderentes, verificagio da parametrizagao
relativa a um determinado aderente, defini¢do de politicas de routing de correio
electrénico, etc.

Para que fosse possivel toda esta automagao foi necessario fazer uma analise
detalhada do funcionamento de cada um dos sub-sistemas (correio electrénico,
news, DNS, routing, UUCP, etc.) e das diversas interacgoes existentes entre eles,
para definir quais as melhores politicas de: encaminhamento de correio, rout-
ing de correio, difusao das news, nomes UUCP, accounting, etc. Esta anilise
contribuiu para um melhor conhecimento do funcionamento de sistema e pos-
sibilitou a correcgdo de alguns erros cometidos até entdo na parametrizagio de
alguns ficheiros de administragdo. Em alguns casos, constatou-se que a ins-
talacao de novos utilitirios e/ou de novas versdes de utilitdrios j4 instalados
facilitava a defini¢do dessas politicas. Um exemplo disso foi a instalagio dos
seguintes utilitdrios: “expect”([8, 7, 6] para permitir parametrizar o router simu-
lando uma sessao interactiva em batch (visto este sé poder ser parametrizado
interactivamente), uma versio do “named” que regista nos logs todas as per-
guntas recebidas, Taylor UUCP por permitir utilizar o protocolo UUCP sobre
TCP/IP (uma vez que o UUCP de origem do sistema operativo — Ultrix4.0 nio
o permitia), etc.

4.2.2 Realizacao

A base de dados é constituida por um conjunto de entidades, sendo cada uma
das entidades definida por um conjunto de atributos (ver Apéndice B). Uma
entidade pode-se definir como:

aderente - classe onde se enquadram todos os aderentes da PTEUnet.

gateway - utilizado para introduzir gateways de mail, como é o caso do
“mcsun.eu.net”3,

dominios falsos - utilizado para introduzir dominios temporarios como é o

caso dos: “. UUCP”, “.BITNET”, etc.

As entidades sdo definidas em ficheiros de texto, sendo estes depois con-
vertidos para uma representagao interna (ficheiros indexados — gerados através
dos library calls dbm). A utilizacao desta representagio visa unicamente a op-
timizagao da consulta dos dados.

Para a manipulagio das diversas tabelas foram implementados varios scrips
que permitem a geragdo destas, mediante os atributos definidos na base de
dados. Para além disso é ainda possivel verificar se as tabelas estio actualizadas
e caso nao estejam quais as diferencas em relagio ao conteiido da base de dados.

Assim através da base de dados é possivel parametrizar os seguintes sub-
sistemas:

3 Gateway de mail e news da EUnet, situado em Amesterdao, utilizado desde hi muito
como ponto de referéncia de EUnet.
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e MAIL — A definigdo de politicas de routing estdtico, transformagio de en-
deregos, etc. foram completamente automatizadas. A geragao das tabelas,
que permitem definir essas politica, é feita a partir da base de dados. Este
processo foi bastante simplificado devido & utiliza¢io de um servidor de en-
caminhamento de mail especial* que permite a separagio entre as politicas
e as regras de transformacao de enderegos, ao contrario das versdes tradi-
cionais que incluiem tudo num dnico ficheiro, “sendmail.cf”.

e UUCP - As alterages na parametrizagao do UUCP relativas & introdugio
de novos aderentes com conectividade UUCP sio feitas a partir da base
de dados. Assim, a introdugio de um site no ficheiro “sys”, a criacio de
um login associado ao mesmo e a construgao da arvore de directorias uti-
lizadas como spool estio automatizadas. Para as executar o administrador
necessita de dar apenas um comando.

e NEWS — A introducio de novos aderentes com acesso as news é relativa-
mente mais complexa, uma vez que a repercussiao nos ficheiros de con-
figuragao depende do modo de difusao utilizado. Este pode ser: através
de NNTP (Network News Transfer Protocol) por iniciativa do aderente ou
do backbone, por UUCP empacotando previamente os artigos em ficheiros
com tamanho fixo ou através de mail, isto é, enviando cada artigo numa
mensagem de mail. Em face disto, optou-se por introduzir atributos (nas
entidades) que reflectissem o método pelo qual recebem as news.

e BIND - A introdugdo de novos dominios também é feita através da base
de dados. Sempre que é introduzida uma nova entidade se esta tiver
definidos os campos “primary” ou “secondary” os dominios respectivos
serao inseridos automaticamente no ficheiro “/etc/named.boot”, sem que
o administrador se tenha que preocupar com isso. A geracio do master
file, para os dominios de que o servidor seja primario, é feita a partir de
templates, uma vez que a estrutura das vérias zonas dos aderentes é a
mesma.

e ROUTER - Neste caso, as alteragées implicam a manipulacio das tabelas
de routing definidas no router, “gtpuug.puug.pt”. Para isso é introduzida
na base de dados a informagio necessiria (NNA, endereco do gateway,
endereco de rede, etc). A actualizacio das tabelas é feita abrindo uma
sessao de “telnet” no router e manipulando as respectivas tabelas com co-
mandos interactivos. Para que isso pudesse ser feito nio interactivamente
foi utilizado o “expect”[8, 7, 6] como foi referido atras.

4Sendmail versao IDA[1].
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4.2.3 Exemplo de configuracio de uma entidade

A Tabela 4.1 pretende ilustrar um exemplo de configuracio de uma entidade,
neste caso trata-sc da FCT/UNL (Faculdade de Ciéncias e Tecnologia da Uni-
versidade Nova de Lisboa).

Antes de comegar a descrever a tabela convém referir que cada atributo
¢ definido numa linha, sendo a primeira palavra a designagio do atributo e
as restantes o valor associado ao mesmo. As linhas comegadas por “#” sio
consideradas comentdrios.

O primeiro atributo, customer, indica os servigos subscritos pela instituigao,
neste caso mail e news. O atributo seguinte, remarks, é normalmente uti-
lizado para introduzir comentdrios relevantes. O nome UUCP (“un!”) com
que a FCT/UNL se apresenta quando estabclece conexdes com o backbone é
definido por uucpname. O atributo machine assim como os seis que se seguem
sao utilizados apenas como elementos informativos e constituiem no essencial a
defini¢do da FCT/UNL nos mapas UUCP5. Tal como os nomes sugerem desig-
nam respectivamente: hardware e sistema operativo da mdquina que normal-
mente serve de ponto de contacto com o exterior, nome da instituicao, contactos
dentro da instituicio, cnderegos electrénicos dos contactos, telefone dos contac-
tos, morada da instituicio e a sua localizagio (longitude/latitude). Os dois
atributos seguintes, mailer e mail-relay, sdao utilizados na parametrizagio
do “sendmail” do seguinte modo: todas as mensagens dirigidas ao domifnio
“fct.unl.pt™ (ou para algum nome abaixo dele) devem ser encaminhadas por
UUCP (“UUCP-A” indica que deve ser utilizado o UUCP com uma trans-
formacdo de endercgos especial) ao site “unl”. O tipo de ligacio é indicado
pelo atributo transport, neste caso é utilizado UUCP sobre linha telefénica
(“UUCP-DIAL-UD”). O atributo news-transport tem um significado seme-
lhante mas relacionado com as news, “BATCH” indica que as news antes de
serem enviadas para a FCT/UNL (por UUCP) sio empacotadas em fichieiros
com um tamanho fixo. Tanto estes dois atributos como os: mail-feed e
news-feed sdo meramente informativos. No cntanto, estd em estudo a con-
jugagao destes dois dltimos com a politica de accounting. Sendo actualmente
utilizados para definir quais as classes de mail e news subscritas. As linhas relati-
vas ao BIND (atributo secondary) indicam que a “dec4pt.puug.pt” é secundaria
dos dominios “fct.unl.pt”, “unl.pt” “178.68.192.in-addr.arpa” e “216.68.192.in-
addr.arpa”. Finalmente a parte relativa & parametrizacio das news é definida
pelos atributos news-cron e news-sys. O primeiro define qual a linla a intro-
duzir no ficheiro “/etc/crontab” (aos zero minutos de todas as horas é executado
o comando “sendbatches” que proceders ao empacotamento dos artigos a enviar
ao site “unl”). O atributo news-sys ¢ utilizado para definir quais as linhas que
serao introduzidas no fichciro “sys”.

Supondo que a defini¢io do aderente FCT/UNL tinha sido introduzida na
base de dados, a exccugio do comando “make all” (na directoria corrente da base

5Mapas utilizados na defiuigio de routings estéticos para enderegos UUCP a nivel mundial.
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customer
customer
remarks
uucpname
country
machine
organization
person
person
email
email
telephone
address
location
mailer
mail-relay
mail-fee

# Routing
transport
# Bind
secondary
secondary
secondary
secondary
# News
news-fee
news-transport
news-cron
news-sys
news-sys
news-sys
introduced

mail
news

unl

pt

NextCube;NeXT-Mach-2.0

Fac. Ciencias e Tecnologia, Universidade Nova de Lisboa
Salvador Pinto Abreu

Vasco Pedro

spa@fct.unl.pt

vp@fct.unl.pt

+351 1 295 4464 ext. 1360

Quinta da Torre, PT-2825 Monte de Caparica, Portugal
9 08 W / 38 43 N city

UUCP-A

unl

D

UUCP-DIAL-UP

fct.unl.pt 192.68.178.190 146.193.0.1

unl.pt 192.68.178.190 146.193.0.1
178.68.192.in-addr.arpa 192.68.178.190 146.193.0.1
216.68.192.in-addr.arpa 192.68.178.190 146.193.0.1

B

BATCH

O * * % *

unl:to.unl,\
sci,bionet,alt,comp,news,rec,misc,soc,talk,trial,gnu,\
eunet,pt,sci/all:f:

frazaoQpuug.pt 920101

Tabela 4.1: Definicao da FCT/UNL na base de dados
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de dados) levaria & modificagdo automatica dos seguintes ficheiros de acordo com
as defini¢oes da entidade FCT/UNL e as politicas definidas para o backbone:

¢ “domaintable” (“/usr/local/lib/mail/db”)
fct.unl.pt. unl.UUCP unl

Esta informagio ¢ utilizada na conversao, pelo “sendmail”, de enderegos
em notagao UUCP para a notagao DNS . Os enderego do tipo “unlluser”
sao transformados em “user@fct.unl.pt”.

e “mailertable” (“/usr/local/lib/mail/db")
UUCP-A:unl fct.unl.pt .fct.unl.pt

A linha acima pretende indicar ao “sendmail” que as mensagens dirigidas
a “user@<host>.fct.ul.pt” ou a “user@fct.ul.pt” devem ser encaminhadas
para o site UUCP “unl”.

e “uucpxtable” (“/usr/local/lib/mail/db”)
unl fct.unl.pt

A linha acima ¢é utilizada para indicar ao “sendmail” que antes de en-
caminhar uma mensagem por UUCP deve converter os enderecos do tipo
“user@fct.unl.pt” para “unlluser”.

e “aliases” (“/usr/local/lib/mail”)
O enderego “postmaster@fct.unl.pt” é acrescentado i lista de mail
“ptunet-members” (constituida pelos utilizadores “postmaster” de todos
as aderentes).

o “sys” (“/usr/local/lib/uucp”)

system unl
time Never

Todos os sites estio definidos neste ficheiro. A segunda linha indica que
o backbone nunca toma a iniciativa de estabelecer a conexio, esta terd de
vir sempre do aderente.

o “/etc/passwd”
Uunl::4:1:UUCP to UNL:/usr/spool/uucppublic:/usr/lib/uucp/uucico

Definigdo da “conta” associada ao site UUCP “unl”. A passwd tem de ser
introduzida depois.
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e “/usr/spool/uucp/sys/unl”
Para o funcionamento do UUCP é necessdrio que exista uma irvore de
directorias, normalmente designadas por spool, onde sio armazenados os
ficheiros que serdo mais tarde transferidos (visto que o UUCP é assincro-
no).

o “sys” (“/usr/local/lib/news/sys”)

unl:to.unl,\
sci,bionet,alt,comp,nevs,rec,misc,soc,talk,trial,gnu,\
eunet,pt,sci/all:f:

As linhas acima contém a informagdo necessiria para indicar quais os
grupos de news que devem ser difundidos para a FCT/UNL.

e “/etc/crontab”
O * * * * gudo -u news fusr/local/lib/newsbin/batch/sendbatches unl

O comando que ird proceder ao empacotamento das news para as enviar
por UUCP é executado a todas as horas (aos zero minutos).

e “localgroups” (“/usr/local/lib/news”)

to.unl

’

O grupo “to.unl” ¢ utilizado para teste entre o site “unl” e o site “decdpt”
(backbone).

e “/usr/spool/news/to/unl”
Esta directoria tem de existir, visto que é af que os artigos destinados ao
grupo “to.unl” sdo armazenados.

o “/usr/spool/news/out.going/togo”
Este ficheiro é utilizado para guardar a referéncia dos artigos que devem
ser difundidos para a FCT/UNL. E com base neste ficheiro que o comando
“sendbatches™ decide quais os artigos a enviar.

e “/etc/named.boot”

secondary fct.unl.pt 192.68.178.190 146.193.0.1 \
db.secondary/fct.unl.pt

secondary unl.pt 192.68.178.190 146.193.0.1 \
db.secondary/unl.pt

secondary 178.68.192.in-addr.arpa 192.68.178.190 146.193.0.1 \
db.secondary/192.68.178

secondary 216.68.192.in-addr.arpa 192.68.178.190 146.193.0.1 \
db.secondary/192.68.216
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Aslinhas acima indicam que o servidor BIND da “dec4pt” é secundario das
zonas: “fct.unl.pt”, “216.68.192.in-addr.arpa”, “178.68.192.in-addr.arpa”
e “unl.pt”.

Para além destes ficheiros, a base de dados pode ainda manipular os seguintes
ficheiros:

e “nntp_access” (“/usr/local/lib/news”)
E utilizado sempre que se pretenda difundir as news por NNTP

e master file (“/var/named/db”)
Definigao das zonas de que o servidor BIND da “dec4pt” é primério.

o “gt-lisbon-confg” (“/home/admin/cisco”)
Este ficheiro contém a parametrizagido do router que aceita as conexdes
dos aderentes que pretendem ligar ao backbone por TCP/IP.

Assim qualquer novo aderente, ou a modificagio de um atributo de um
aderente ji existente pode ser repercutida nos ficheiros de administragio do
backbone de forma completamente automatica.

4.2.4 Conclusao

A prética tem demonstrado que a utilizagio da base de dados apresenta bas-
tantes vantajens. De facto, para além da rapidez com que se passou a fazer a in-
trodugao de um novo aderente, problemas como o esquecimento da alteragio de
uma ou outra tabela, protec¢oes niao vélidas em alguns ficheiros, etc. deixaram
de ser preocupantes. Com isso conseguiu-se melhorar o servi¢o prestado aos
aderentes mas principalmente simplificar a administracio do backbone.

Uma futura restruturagio do sistema de accounting passard em principio
pela sua interligagdo com a base de dados.

4.3 Name system

4.3.1 Introdugao

O name system é uma espécie de base de dados distribuida capaz de associar
nomes a recursos. No Internet o name system mais conhecido e utilizado é o
DNS (ver Capitulo 3). Uma das caracteristicas que mais contribuiu para o seu
sucesso foi a sua gestdo distribuida e descentralizada. De facto esta permite uma
administragao local dos recursos e portanto bastante préxima da sua localizaciao
fisica e/ou administrativa o que facilita a sua gestio. Esta descentraliza¢io da
gestao exige uma delegagio de autoridade para partes da drvore de nomes (ver
pagina 19) o que leva a que muitos dos administradores nem sempre tenham
experiéncia suficiente para a funcao que desempenham conduzindo-os muitas
vezes a introdugao de inconsisténcias na base de dados.
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De facto, um administrador de uma zona DNS para além dos inevitdveis
conhecimentos teéricos sobre o assunto deve ter uma grande componente pratica,
sob pena de cometer erros com consequéncias mais ou menos graves para o
correcto funcionamento do sistema.

A minha experiéncia nesta drea aponta exactamente para isso. Inicialmente
quando comecei a acompanhar a administracdo das zonas “ul.pt”, “puug.pt”
e de alguns aderentes da PTEUnet, ainda nao tinha sensibilidade para alguns
aspectos que A primeira vista ndo parecem importantes mas que na pratica
assumem um papel fundamental no correcto funcionamento do sistema. Muitas
vezes s6 através do contacto com situagoes veridicas ou através do didlogo com
administradores mais experientes se consegue ganhar essa sensibilidade.

Um outro ponto importante é a deteccdo e correcgio de inconsisténcias.
Muitas vezes estas s6 sao detectadas quando os problemas que provocam sao de
tal maneira graves que levam ao nao funcionamento de alguma funcionalidade
importante.

4.3.2 Montagem de .PT

A montagem do DNS portugués é relativamente recente (meados de 91). Isto
deve-se fundamentalmente a inexisténcia de uma infra-estrutura IP em condigées
até entdo. Contudo com o surgimento do projecto “Sercigo IP da RCCN”[10]
essa infra-estrutura IP comegou a ser uma realidade o que levou 4 consequente
montagem do DNS nacional.

Numa primeira fase, comegou-se por montar servidores na maioria das uni-
versidades participantes no projecto e no INESC, criando assim um sistema
auténomo (com uma “.”-root falsa). Esta fase foi bastante propicia & obtengéo
da experiéncia referida atras. Para isso muito contribuiram os diversos erros
cometidos e posteriormente corrigidos. Dos quais se destaca um que, pelas suas
consequéncias, assumiu um papel importante na assimilacio de certos cuidados a
ter na gestio de uma sistema deste tipo. Na sua origem esteve a alteracio de en-
deregos no INESC/Lisboa que aliado a uma incorrecta definigao de parametros
e com uma certa falta de coordenagao gerou um ciclo entre 3 routers (INESC,
PUUG e UNL) levando inclusive & saturagio das linhas.

Com a ligagio IP para o exterior consumada no Qutono de 1991 passou-se
a uma fase em que os servidores nacionais podiam interrogar os estrangeiros e
vice-versa. Nesta fase, o nosso sistema deixou de ser auténomo para se ligar,
ainda que pacialmente, ao sistema mundial. Para isso os diversos servidores
portuguéses passaram a reconhecer os verdadeiros servidores de “.” (root). Por
outro lado, para que fosse possivel aos servidores estrangeiros obter respostas
de nomes nacionais seria necessdrio alterar a lista de servidores registados no
NIC (Network Information Center). Enquanto isto nao foi possivel (sé no inicio
de 92 a lista de servidores anunciados pela zona “.” passaram a ser os actuais),
encontrou-se uma solugao temporaria, primeiro forgando um dos servidores ofi-
ciais da zona .PT, “mcsun.eu.net”, a importar a nova zona e mais tarde levando




34 Jorge Frazao de Oliveira

os restantes a tomar a mesma atitude. De facto, muito antes do NIC actua-
lizar a lista de servidores j4 o DNS portugués estava totalmente integrado no
mundial. Para isso contamos com o precioso auxilio da EUnet, que para além
de comegarem por importar a zona .PT também nos serviram de cartio de apre-
sentagao no exterior, nomeadamente na obtengao de servidores para .PT fora do
pais. De igual modo, também os conselhos e a anilise feitos por Piet Biertema e
Daniel Karrenberg (dos servigos centrais da EUnet) permitiram corrigir muitos
dos erros que iam sendo cometidos, fruto da nossa falta de experiéncia.

Durante este processo de montagem do DNS, foi criado um grupo de tra-
balho, “fccn-ip-wg” (FCCN IP Working Group) com o objectivo de permitir
entre outras coisa a partilha de experiéncias e a coordenagio de esforgos para a
montagem do IP em Portugal. A minha colaboragao com o PUUG e 0 DI/FCUL
levaram a que integrasse este grupo (desde meados de 91), no qual assumo as
fungoes de co-administrador da zona .PT em paralelo com Prof. Legatheaux
Martins e o Dr. Anténio Inés do LNEC.

Actualmente o DNS portugués é ja4 uma realidade, verificando-se um cons-
tante crescimento da quantidade de recursos por ele definidos.

4.3.3 DDT

Uma das questdes mais delicadas do DNS é sua dificuldade de detecgio de in-
consisténcias. Na maioria dos casos estas s6 sao detectadas quando inviabilizam
a obtengéo dos fins para que a informacio em causa foi introduzida. Isto leva a
que muitas delas perdurem durante algum tempo sem que sejam detectadas, com
todos os inconvenientes daf resultantes. Actualmente cabe ao administrador a
tarefa de analisar a(s) zona(s) que administra. Contudo o problema pode ser
ainda mais complexo, uma vez que é frequente existir informagéo cruzada (rela-
tiva a outras zonas), o que obrigaria a uma maior coordenacio de esforgos entre
os administradores envolvidos.

A percepgao desta situagao aliada & falta de ferramentas que auxiliem o
administrador neste tipo de funcées levou ao desenvolvimento de um projecto
que tinha como principal objectivo prestar esse auxilio.

O projecto foi denominado Ddt (Domain Debug Tools), sob o qual se pre-
tendia implementar um conjunto de ferramentas que possibilitassem uma anilise
sistemdtica de uma parte da drvore DNS (ver Capitulo 5). O seu desenvolvi-
mento conheceu quatro fases distintas. Numa primeira fase foi feita a anilise
e implementacao dos comandos. A anilise foi baseada fundamentalmente na
minha experiéncia e em alguma documentagio informal existente. Ainda nesta
fase foram feitos alguns testes sobre o DNS portugués, sendo as conclusao, re-
lativamente & sua utilidade, bastante favoraveis. A fase seguinte foi dedicada &
redacgao dos manuais, feita em inglés. Com isto pretendia-se que a utilizagao
deste pacote nio estivesse limitada por barreiras liguisticas. Numa terceira fase
foi feita uma andlise exaustiva do DNS europeu utilizando o Ddt. Os resultados
foram bastante animadores, principalmente quando se trata de andlise de peque-
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nas partes da drvore. Para a andlise de paises como a Alemanha verificaram-se
alguns problemas directamente relacionados com quantidade de informacio a
tratar. Por fim redigi um artigo em conjunto com o Prof. Legatheaux onde
para além da apresentacdo do Ddt é feita uma introdugio ao DNS e sio apre-
sentadas as conclusdes da andlise do DNS europeu.

Durante toda a execucdo do projecto foi importante o feedback estabelecido
com o orientador do estagio (Prof. Legatheaux Martins), tanto durante a anslise
como na elaboragio da documentacao.

A expectativa quanto & aceitagdo deste pacote é enorme. Neste momento
encontra-se disponivel nos archives: “mcsun.eu.net” (EUnet), “ftp.nluug.nl”
(NLnet) e “ftp.puug.pt” (PTEUnet).

Por outro lado, o artigo referido atrds foi recentemente proposto para a
conferéncia NSC'928.

4.4 Archive

A montagem de um archive server (arquivo de ficheiros) na PTEUnet constava
na proposta inicial do estagio, contudo foi adiado para depois da defesa por falta
de tempo para a sua realizagiao. Apesar disso foi feita uma andlise preliminar
na qual se pretendeu estudar qual a estrutura mais adequada para o mesmo e
foi feito um levantamento daquilo que tem sido feito nesta drea.

O archive deverd obedecer aos seguintes requisitos: os custos de manutencio
devem ser o mais reduzidos possivel, deve disponibilizar interface para FTP, mail
e possivelmente para UUCP e deve permitir definir uma politica de protecgdes
e accounting.

Para simplificar o estudo, considerou-se um sistema deste tipo como sendo
constituido pelas seguintes componentes:

1. Actualizagiao e manutengao — Num sistema deste tipo manter os ficheiros
actualizados requer elevados custos. Na maioria dos archives existentes é
ao administrador que cabe esta tarefa, isto é, este obtem informacio (de
alguma maneira) da existéncia de novas versdes ou de novos utilitarios
e copia os ficheiros respectivos, normalmente por FTP, para o arquivo
local. No caso de se tratar de um archive relativo um tema especifico esta
tarefa pode nao ser muito significativa, podendo ser feita em part-time. No
entanto, se nao tiver restri¢des deste tipo, torna-se um tarefa demasiado
dispendiosa. Por isso a sua automatizagao (ou semi-automatizagio) pode
assumir um papel importante para o seu sucesso a médio e longo prazo.

2. Classificagao e pesquisa — Estes dois aspectos estdo intimamente relaciona-
dos com o método utilizado para a organizagio dos ficheiros. Neste caso,

6NSC’92 - The Network Services Conference 1992, Pisa, Itilia, 3 a 5 de Novembro de
1992.
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a classificagio pode depender do método utilizado na actualizagido do ar-
quivo.

3. Interface — Um sistema deste tipo pode disponibilizar varios tipos de in-
terfaces. Os mais comuns sao os interfaces para: FTP, mail e UUCP.

4. Protecgao e accounting — A integragao de um sistema deste tipo na PTE-
Unet, passaria por distribuir os seus custos pelos aderentes. Para isso
seria necessirio implementar um mecanismo de protecgdes e accounting
para permitir contabilizar a sua utilizagao.

A primeira abordagem realizada permitiu constatar que o desenvolvimento
de um sistema deste tipo (que obedega minimamente aos requisitos propos-
tos) requer, fundamentalmente, um grande investimento no aperfeicoamento e
automatizagdo da primeira componente (actualizagdo e manutengio), visto ser
esta a que consome a maior parte dos custos de administragao.

Da investigacao dos sistemas existentes, foram encontrados varios utilitirios
que poderdo vir a ser utilizados, dos quais se destacam os seguintes:

e “mserv” - servidor que permite responder a pedidos de ficheiros por mail.
e “rkive” — comando que permite arquivar os artigos das news.

e “prospero”(14] — file system distribuido sobre qual devera ser implemen-
tado o archive server da EUnet.

Uma possivel automatizagio da actualizagdo e manutencao dos ficheiros
podera passar por uma interligagio com o sistema “archie”[5]", uma vez que
este dispoe de informagao sobre quais os utilitirios existentes e que archives os
disponibilizam.

Por outro lado, a prépria EUnet formou um grupo de trabalho com o objec-
tivo de encontrar a melhor solugdo para montagem um archive da EUnet que, de
alguma forma, englobasse os diversos archives ja existentes nos ramos nacionais.
Em face disso, o didlogo com esse grupo poderd ser importante, pois permitira
partilhar a experiéncia obtida.

7Sistema que contém informagao relativa a diversos archives distribuidos por todo Internet
mundial, nomeadamente os ficheiros que estes disponibilizam.




Capitulo 5

Domain Debug Tools

5.1 Introdugao

Na administragdo do DNS é muito frequente a introdugao de erros, quer pela
inexperiéncia de alguns administradores (consequéncia directa das sucessivas
delegacades feitas ao longo da drvore), quer por esquecimento ou falta de cuidado.
Podemos enumerar alguns dos mais frequentes:

Definigao dos parametros do SOA RR (timers) nio ajustaveis & situagao.
Se forem demasiado elevedos a frequéncia dos updates é menor o que leva
a que as inconsisténcias perdurem mais tempo no sistema. Por outro lado,
os valores demasiado baixos podem provocar uma sobrecarga nas linhas
de comunicagdo (principalmente se estas forem de baixa qualidade).

Incorrecta actualizagio do niimero de versio ou o esquecimento de o ac-
tualizar aquando da alteragido da zona.

Introducao de glue record desnecessarios.

Definigao de politicas de routing ilegais, ou porque introduzem problemas
no encaminhamento do mail, ou entido porque utilizam maquinas como
gateways sem a prévia autorizacio dos administradores destas.

Diferengas entre os servidores indicados como sendo autoritarios e os que
na realidade o séo.

Utilizagdo de RRs com um semantica diferente da que estd definida.

Referéncias para nomes inexistentes, como sio os casos de aliases ou MX
RRs que apontam para hosts invalidos.

O célebre missing trailing dot problem, ou seja, o esquecimento do ponto
a direita dos nomes aquando da sua definicio no master file.
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Muitas destas inconsisténcias tém um tempo de vida relativamente longo,
principalmente por serem dificeis de detectar (pelo menos & primeira vista) e de
nao existirem ferramentas que auxiliem nessa tarefa. Em face disso desenvolvi
um projecto denominado Ddt (Domain Debug Tools) que teve como objectivo
principal a realizacao de um conjunto de ferramentas que permitesse verificar a
coeréncia de uma ou mais zonas. A sua utilizacao permite aos administradores
detectar e corrigir muitos dos mais frequentes (e mais graves) erros habitual-
mente introduzidos no DNS. Para além disso, permite ainda a obtencio de uma
vasta gama de racios sobre o DNS, tais como: nomes mais populares, hosts por
dominio, etc.

O Ddt é constituido por um conjunto de comando que correm sobre master
files armazenados localmente. A primeira vista pode parecer que a opgao de
trabalhar sobre a cépia dos dados ndo garante a sua actualizacdo aquando da
analise. De facto isso é verdade, contudo com a interrogacio on-line dos servi-
dores o problema seria ainda mais grave, visto ser impossivel assegurar que os
dados nao sao alterados durante uma anilise (entre duas queries) o que pode
levar & deteccdo de inconsisténcias que na realidade nao existem. Por outro
lado, dada a prépria filosofia da gestdo da informagdo as consequéncias cau-
sadas pela possivel desactualizagdo dos dados sdo perfeitamente suportédveis.
Como consequéncia de se traballiar sobre dados locais a andlise é muito mais
eficiente, sendo mesmo a tinica opc¢ao aceitavel quando as comunicagdes sao de
ma qualidade.

Para construir o cache das diversas zonas pode ser utilizado o comando
“ddt-xfer”!. Este comando permite transferir uma zona e eventualmente todas
as suas subzonas. Pode-se inclusivamente transferir toda a arvore de DNS com
um tunico comando, isto obviamente se se possuir espago em disco e banda
passante suficientes (por outro lado, o tempo necessdrio serd tal que depois de
terminar, a maior parte da informagao ji estard desactualizada). A semelhanca
do que é feito pelo “named-xfer” as zonas s6 sdo transferidas se e sé se a versao
armazenada localmente estiver desactualizada (nimero de versao inferior).

Os restantes comandos analizam a defini¢cao de zona (SOA e NS RRs), glue
records, MX RRs, reverse mapping, RRs em geral, etc. Cada um destes coman-
dos pode analizar uma zona ou um conjunto de zonas em simultaneo, como um
pafs, um continente, etc.

Com o objectivo de facilitar a interpretacio das mensagens de erro, estas
foram classificadas em quatro niveis consoante a sua gravidade. Assim temos os
seguintes niveis:

1. [Warning 1} - Deve investigar isto ja!

(S

. [Warning 2] — Nao se esqueca deste aviso!

3. [Warning 3] - Tem de analisar isto algum dia!

!Versio ligeiramente modificada do “named-xfer” (comando do BIND) para facilitar a
obtengao de partes da arvore DNS.
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4. [Comment] - O Ddt nao tem informagao suficiente para tomar a decisio
exacta.

As mensagens incluidas no nivel [Warning 1] sao as mais graves. Por outro
lado, o nivel [Comment] é o menos importante. No entanto nio quer isto dizer
que devam ser ignoradas. Muitos dos erros sao af incluidos porque o Ddt nio
dispoe de informacao suficiente para tomar uma decisio exacta.

No préximo capitulo sdo apresentados os comandos disponiveis no pacote
Ddt.

5.2 Comandos disponiveis

ddt-xfer

O comando “ddt-xfer” permite transferir as zonas para o cache local para que
sejam mais tarde analizadas pelos restantes comandos. No exemplo abaixo
pretende-se exemplificar a transferéncia da zona “puug.pt” (caso a de versao
seja diferente da armazenada no cache) de um dos servidores “dec4pt.puug.pt.”
ou “inesc.inesc.pt.”. Esta serd guardada num ficheiro com o mesmo nome na
directoria corrente.

ddt-xfer -z puug.pt -f . dec4pt.puug.pt. inesc.inesc.pt.

Se se pretender transferir também todas as suas subzonas, o parametro “-r”
tera de ser incluido:

ddt-xfer -z puug.pt -f . -r dec4pt.puug.pt. inesc.inesc.pt.

soac

O comando “soac” (Start Of Authority Check) permite analizar o SOA RR que
define o inicio da zona e a lista dos seus NS RRs. Relativamente ao SOA RR
verifica se os timers (pagina 12) estao dentro de um determinado intervalo. Para
permitir uma certa flexibilidade tanto os valores correctos como os intervalos
aceitaveis sao definidos numa tabela & parte, “©.SOA-timers”. Para além disso
verifica ainda se os servidores indicados na defini¢do de zona (lista de NS RRs)
sao na verdade autoritdrios sobre a mesma. Em simultineo é possivel saber se a
versao corrida por cada um dos servidores corresponde & actualmente no cache
assim como se algum deles estiver inacessivel isso também serd apresentado.
No exemplo apresentado o parametro REFRESH é bastante baixo (6 segundos).
Estas situagdes tornam-se mais sérias quando associadas a utilizacao de linhas
de baixa qualidade. A segunda mensagem pode-se considerar mais grave, uma
vez que o host “colombo.puug.pt” é apresentado como sendo responsével pelo
dominio “puug.pt” o que na realidade nao acontece.
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$ soac puug.pt

SOA Record

Refresh 360 [recommend value: 28800]
Authoritative servers

colombo.puug.pt [Not authoritative answer]

ITC

O comando “rrc” (Resource Records Check) permite detectar muitos dos erros,
sintaticos e semanticos, introduzidos aquando da defini¢io dos RRs. Assim erros
como: referéncias a nomes invalidos, esquecimento do ponto & direita dos nomes
aquando da sua defini¢do no master file (conhecido como missing trailing dot),
utilizagao incorrecta do nome “localhost”, etc. sdo apanhados. Todos os erros
referentes a nomes externos a zona sao incluidos no nivel [Comment].

A primeira mensagem no exemplo apresentado € provocada por um missing
trailing dot no nome “gtpuug.puug.pt”. A segunda mensagem indica que o
host deveria ter sido definido em notagio DNS e nao com o enderego IP. Por
fim, a duas iltimas indicam que existe referéncia para os hosts “bach.puug.pt”
e “inesc.inesc.pt” na zona “puug.pt” mas que ndo foram encontrados os seus
endereco IP (A RR). A primeira delas é mais delicada, visto que se trata de
um nome pertencente a zona e portanto deveria de ter sido encontrado. Pelo
contrdrio, a segunda pode ter sido provocada apenas por falta de informagao.

$ rrc puug.pt

Perharps name without trailing dot: gtpuug.pt.puug.pt.puut.pt
Hostname 192.67.76.4 should be in domain notation

No A/CNAME record found for bach.puug.pt

No A/CNAME record found for inesc.inesc.pt [Can’t verify it]

grc

Os Glue records? sio muitas vezes responsaveis pela introdugio de inconsisténcia
no DNS. Para detectar a sua presenga foi implementado o comando “grc” (Glue
Record Check). O facto de ser detectado um glue record numa zona nao significa
necessariamente que este esteja definido no verdadeiro master file. Na realidade
para que este tipo de records seja transferido junto com os restantes RRs da
zona é suficiente que o servidor de quem foi feita a transferéncia seja autoritdrio
sobre eles.

Os glue record podem ser de dois tipos: necessirios ou desnecessdrios. No
primeiro caso estao incluidos aqueles que definem o enderego para um servidor
de uma subzona estando eles préprios dentro de uma subzona. A suaintrodugao
é obrigatéria, visto serem necessirios para descer na arvore (pagina 20). Caso
contrario, nao devem ser introduzidos junto com a restante informagao no master

2Glue record é um A RR associado a um servidor que nao pertence a zona onde lhe é feita
a referéncia.
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file. No exemplo abaixo a primeira mensagem indica a presega de um glue record
necessario, visto que assume um papel primordial na ligacdo (“colagem”) das
zonas: “unl.pt” e “fct.unl.pt”. Por outro lado, o segundo glue record encontrado
nao € necessario, uma vez que estd acima da zona “unl.pt”

$ grec unl.pt

Necessary glue record. Name server of delegated domains.
trinstan.fct.unl.pt IN A 192.68.178.190
Unnecessary glue record. If present, should be removed.
inesc.inesc.pt IN A 146.193.0.1

mxc

Com o objectivo de evidenciar politicas de mail routing estranhas ou pelo menos
menos usuais foi desenvolvido o comando “mxc” (Mail eXchange Check). Dado
ser demasiado complexo definir qual a politica de mail ideal para determinada
instituigdo/pais optou-se por apresentar apenas as politicas que & primeira vista
se apresentariam como sendo menos normais. Ou seja, sempre que hi MX
RRs a apontar para fora da zona. Dentro destes é dado maior énfase s que
definem MX RRs a apontar para hosts dentros da zona com preferéncia superior
a outros que apontam para fora. E o caso do exemplo abaixo. Por além do
papel desempenhado na detecgio de inconsisténcias é ainda possivel utilizi-lo
para evidénciar a(s) politica(s) de mail routing utilizadas numa regiio, pafs, etc.

$mxc puug.pt
MX record pointing to an external host.

puug.pt IN MX 20 inesc.inesc.pt

MX record to local or delegated host after MX record to external host.
puug.pt IN MX 30 colombo.puug.pt

rmec

Finalmente, o comando “rmc” (Reverse Mapping Check) verifica a coeréncia dos
reverse mappings. A cada PTR RR deve estar associado um A RR e vice-versa.
Com este comando é possivel verificar se existem incoeréncias entre estes dois
tipos de informagao. No exemplo seguinte sio apresentadas as duas situacdes.
No primeiro caso um PTR RR néo encontrado, em principio porque a zona
“76.67.192.in-addr.arpa” néo foi analizada. E por iltimo a referéncia a um host
“tspuug.puug.pt” com o endereco “192.84.62.254” sem que exista um A RR
associado ao mesmo.

$ rmc puug.pt 62.84.192.in-addr.arpa
## PUUG.PT ##
No 4.76.67.192.in-addr.arpa PTR RR found for colombo.puug.pt.

## 62.84.192.IN-ADDR.ARPA ##
No tspuug.puug.pt. A RR found with 192.84.62.254
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5.3 Racios

Para além dos comandos de andlise de DNS foram também desenvolvidos uma
séria de scripts que permitem obter virios rdcios sobre a informacao armazenada
no DNS. Através da sua manipulagio é possivel obter: o nimero de hosts por
dominio ou por rede, os nomes mais populares, os gateways de mail mais popula-
res, etc. Os diversos scripts foram realizados de modo a oferecerem uma grande
flexibilidade para a obtengdo das mais variadissimas estatisticas. Por outro lado,
dado a sua simplicidade é relativamente facil introduzir outros scripts sempre
que se pretenda um filtro, uma formatagao, etc. ndo prevista.

O comando seguinte apresenta a lista de nomes de miquinas em Portugal
ordenadas pela sua popularidade:

expand /usr/local/ddt.cache/pt/* | host | names-stat | sort -rn

O script “expand” normaliza todos os nomes, substituindo todos os nomes
relativos por nomes absolutos. O script “host” filtra os nomes das maquinas
a partir dos A RRs e finalmente o script “names-stat” elabora um ricio de
ocorréncias dos diversos nomes.

O préximo comando elabora uma tabela com o nimero de hosts por rede
em Itdlia.

expand /usr/local/ddt.cache/it/* | hosts-addr | nets | sort -rn

O script “hosts-addr” filtra os nomes das maquinas com o respectivo endereco
IP e o “nets” elabora a tabela com o nimero de hosts por cada uma das redes.

5.4 Analise do DNS europeu

Durante a semana de 13 a 20 de Abril foi feita uma andlise exaustiva ao DNS
europeu. Desta andlise foram obtidos virias conclusdes sobre os erros mais fre-
quentes na Europa assim como resultados interessantes sobre os virios “estilos”
de administracdo do DNS em diferentes paises e regides. Neste capitulo vio ser
apresentados muitos destes resultados, alguns deles sob a forma de tabelas.

Os factos apresentados baseiam-se no estado do DNS na noite de 13 para
14 de Abril, ou seja, na data em que foi construido o cache local dos virios
ramos europeus da dvore DNS. Muitos dos erros encontrados ji devem de ter
sido corrigidos assim como também devem ter sido cometidos muito mais.

Da andlise podemos constatar que, de um modo geral, os administradores
do DNS seguem as opgoes tomadas pelo administrador do dominio superior do
pais (top-level domain) ou dos dominios mais conhecidos.. Isto conduz a uma
uniformizagao dos hdbitos dentro de uma regiao e mesmo dentro de um pais. Um
exemplo disso sdo as estratégias de constru¢io de um nimero de série sempre
crescente (Ver Tabela 5.3).
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A definigao dos timers do SOA apresenta uma distribuigio que nio deixa de
ser curiosa. Em média tém valores mais elevados nos paises do sul. Isto deve
ser o reflexo do prego e qualidade das linhas que em geral esses paises tém, em
comparacao com os do ‘centro e norte da Europa.

Um outro aspecto engragado sao as diferengas politicas de designagio nos
diferentes paises. A Alemanha destaca-se dos restantes pelo comprimento dos
seus nomes. De facto é a campead absoluta dos nomes mais compridos. Nada
mais nada menos que os duzentos maiores nomes de maquinas na Europa estio
debaixo do dominio “.de”. Por outro lado, o nome de maquina mais curto &
italiano (“it” com o enderego 131.114.1.30).

A Tabela 5.1 apresenta uma série de rdcios relativos a cada um dos paises
analisados. As trés primeiras colunas apresentam respectivamente: o nimero
de zonas, niimero de dominios e nimero de hosts por pais. A quarta coluna
apresenta o espago em disco ocupado pelas zonas de cada um deles. A quinta,
sexta e sétima combinam as trés primeiras, apresentando: dominios por zona,
hosts por zona e média de ocupagio em disco por zona. Por fim as duas tltimas
colunas indicam a profundidade média e maxima da defini¢io das zonas.

Zonas | Doms | Hosts | Kbytes Doms | Hosts | Kbytes Comp-Zona

Zona Zona Zona Média | Max

AT 99 150 4345 459 1.5 44 4.6 3.65 5
BE 15 187 1043 133 12.5 70 8.9 3.53 4
BG 1 7 [ 3 7.0 0 3.0 1.00 1
CH 37 218 | 13367 1143 5.9 361 30.9 2.00 3
Ccs 4 32 177 15 8.0 44 3.8 2.00 3
DE 651 | 2316 | 38376 4737 3.6 59 7.3 3.00 5
DK 64 241 2319 353 3.8 36 5.5 2.38 4
Es 120 393 3086 330 3.3 26 2.8 2.05 3
FI 108 346 | 14493 1147 3.2 134 10.6 2.56 4
FR 254 427 | 16024 1643 1.7 63 6.5 2.48 4
GR 41 49 541 109 1.2 13 2.7 2.51 3
HU 2 8 5 4 4.0 2 2.0 2.00 3
IE 16 64 515 87 4.0 32 5.4 2.31 3
IL 26 42 2552 148 1.6 98 5.7 3.31 4
1s [ 10 285 22 1.7 48 3.7 2.33 3
IT 127 317 3947 1627 2.5 31 12.8 2.88 4
NL 230 529 | 14583 1578 2.3 63 6.9 2.94 4
NO 243 357 | 12808 1037 1.5 &3 4.3 2.65 4
PL 31 37 324 74 1.2 10 2.4 2.94 4
PT 43 48 1158 114 1.1 27 2.7 2.31 3
SE 262 | 1803 | 18836 2200 6.9 72 8.4 2.79 (]
sU 1 105 0 12 | 105.0 0 12.0 1.00 1
T~ 2 3 8 6 1.5 4 3.0 1.50 2
UK 191 | 1027 | 24371 2463 5.4 128 12.9 3.60 5
YU 2 18 13 7 9.0 6 3.5 1.50 2

Tabela 5.1: Diversos racios por pafs (14/4/1992)




44 Jorge Frazao de Oliveira

5.4.1 Estrutura da drvore

Apenas quatro dos paises europeus optaram por uma estrutura de arvore com
dominios “AC”, “CO”, “GOV”, etc. imediatamente abaixo do dominio supe-
rior do pais, definindo as organizagdes apenas num terceiro nivel. Sio eles:
Austria, Bélgica, Israel e Reino Unido. Todos os outros optaram por definir as
organizagoes a partir do segundo nivel.

Um outro resultado interessante é a profundidade na arvore a que sio feitas
delegagdes de autoridade. Os casos extremos sio a Bulgaria e CIE (antiga Uniao
Soviética) com um nivel apenas (existe uma tGnica zona) e a Suécia com trés
zonas definidas ao sexto nivel (“adm.hj.se.adm.hj.se”, “tekn.hj.se.tekn.hj.se” e
“uki.hj.se.uki.hj.se” — tudo indica que o seu aparecimento se ficou a dever ao
“célebre” missing trailing dot).

5.4.2 Timers do SOA

Tal como ja foi referido atrds os paises do sul utilizam timers de um modo geral
mais elevados. Na Tabela 5.2 podem ser vistos os timers médios utilizados em
cada um dos paises.

Mais interessante, mas também mais grave, sio os valores utilizados em
algumas zonas:

e Valor do EXPIRE superior a um ano (36000000 segundos).
¢ Os quatro valores iguais a 15 segundos ( “silab.dsi.uniti.it”).

¢ Valor do DEFAULT TTL nulo (“agw.docs.uu.se”).

5.4.3 Numeros de série

A Tabela 5.3 apresenta as politicas mais utilizados em cada um dos pafses de
modo a assegurar que um nimero de série sempre crescente. As estratégias mais
utilizadas sdo: simplemente incremental (comecando em 1, sendo incrementado
de uma unidade), decimal (Nimero.Versio - por exemplo 1.01) e codificacio da
data (com vdrias variantes: 2 ou 4 digitos para o ano (2 esquerda), utilizando
zero ou mais digitos (& direita) para distinguir a versao no mesmo dia, etc).

Ha no entanto muitos administradores que aparentemente nio seguem ne-
nhuma heuristica, como sao os casos de “iiasa.ac.at” com 2147483647, “epfl.ch”
com 587000483, etc.

Um erro cometido frequentemente é a diminuicio do nimero de série. Du-
rante a andlise podemos verificar que era provocado, na maioria das situagoes,
por:

e Alteracdo da estratégia de construcio do nimero de série sem tomar as
devidas precaugdes
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Refresh Retry Expire Default TTL
AT 21058 3074 708541 69927
BE 6720 1480 2528640 195840
BG 86400 14400 2592000 345600
CH 21873 4092 1479989 10657
cs 67500 26100 10656000 280800
DE 22227 2663 2427647 95146
DK 11095 3976 3526706 77634
ES 28050 6840 677040 88200
FI 18300 1569 1983267 44444
FR 22632 4886 3381676 166468
GR 38371 13580 2937600 198088
HU 86400 9000 3096000 216000
IE 41625 6825 1150200 153787
IL 30750 7502 2666215 115477
Is 28800 7200 604800 86400
IT 42553 2489 1698208 132718
NL 20413 6098 1028871 84346
NO 11956 1260 1347906 76274
PL 69213 6155 2508387 195097
PT 72686 7200 1357714 140914
SE 10538 1773 2668534 69703
SU 86400 14400 2592000 345600
™™ 50400 9000 734400 129600
UK 12187 3777 1725540 80915
YU 28800 7200 604800 86400

Tabela 5.2: Timers SOA médios por pafs (14/4/1992)

e Utilizagao da data de forma incorrecta. Foram encontrados pelo menos
duas formas de codificar a data de maneira que nao garante sempre o
crescimento: codificagio por uma ordem incorrecta (50392 — “ariadne-
t.gr”, 150192 ~ “hitec.ariadne-t.gr”, 40292 — “nrcps.ariadne-t.gr”, todos
estes nimeros de série parecem ter sido construidos utilizando a data
da seguinte forma DDMMYY); a outra situagio é a utiliza¢io de um
tinico digito para codificar o dia ou o més quando estes sio inferiores a 10
(199112501 — “c3consult.comm.se”).

e Actualizacdo defeituosa do nimero em notagio decimal. Por exemplo, se
ndimero 1.31 for alterado para 1.4 sofrerd uma regressio, visto que o ponto
serd substituido por trés zeros e portanto o nimero 100031 passard para
10004 (que é obviamente inferior).

Para além deste tipo de distracgdes existe ainda uma outra que também
pode trazer problemas para o crescimento do nimero de série, é o caso do
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ndmero negativo. Foram encontrados varios servidores com versdes de zonas
com o nimero de série negativo. Na maioria das situagbes tratava-se apenas
de um dos servidores autoritdrios, o que leva a pensar que as inconsisténcias ja
subsistem ha algum tempo.

5.4.4 Servidores

Como seria de prever, foram encontradas varias discrepancias entre a lista de
servidores presente na zona e os servidores que sao realmente autoritirios sobre
a mesma. Um dos casos mais curiosos é a zona “tmt.tele.fi” que apresenta “.”
(sim é mesmo “root”!) como um dos seus servidores.

Na Tabela 5.4 sao apresentados os 20 servidores europeus mais populares.

5.4.5 Utilizacao de MX RRs

Os MX RRs siao realmente muito tteis. Encontramos 130994 em toda a base
de dados europeia. Obviamente, isto representa centenas de politicas de mail
routing. No entanto, alguns deles (algumas centenas) apontam para maquinas
desconhecidas! Um aspecto curiosos entre as diversas politicas é o facto da
Franga ser o tnico pais com nenhum MX RR a apontar para uma méiquina
fora do pais. Isto ndo significa que todos s MX RRs estejam bem definidos.
De facto, pelo menos 437 apontam para méquinas incorrectas (aparentemente
devido ao missing trailing dot).

Finalmmente, ¢ ainda interessante conhecer os 20 gateways de mail mais po-
pulares na Europa (ver Tabela 5.5).

5.4.6 “The missing trailing dot”

Este ¢ um dos problemas mais sérios, principalmente pela frequencia com que
aparece. Neste campo os franceses parecem ser os campedes com nada mais
nada menos que 532 de nomes com fortes suspeitas de serem provocados por este
problema. No entanto, o campeao absoluto (destacadissimo) é a zona “ircam.fr”
com 428, 214 em MX RRs apontando para “vaslav.ircam.fr.ircam.fr” e os outros
214 em MX RRs apontando para “nadia.ircam.fr.ircam.fr”.

Uma interessante repercussio deste erro é o aparecimento das zonas
“adm.hj.se.adm.hj.se”, “tekn.hj.se.tekn.hj.se” e “uki.hj.se.uki.hj.se” como ja foi
referido atris.

5.4.7 Outros aspectos curiosos

E possivel encontrar varios nomes engracados no DNS, tanto devido a negligén-
cia como ao sentido de humor de alguns administradores. Um destes casos é
o MX RR de “bibsys.unit.no” que aponta para “taken.out.of.service.unit.no”.
De igual modo, tudo indica que o nome “#gnasher.cineca.it” tenha uma origem
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Simplesmente Décimal Codificagdo

incremental (com ponto) da data
AT muitas poucas poucas
BE nenhuma poucas muitas®
BG nenhuma todas nenhuma
CH muitas algumas poucas
CS algumas algumas algumas
DE algumas algumas muitas®
DK poucas algumas muitas
ES poucas nenhuma muitas®
FI poucas poucas muitas?
FR poucas poucas muitas®
GR algumas muitas nenhuma
HU nenhuma algumas algumas
IE algumas nenhuma algumas
IL algumas poucas nenhuma
Is nenhuma nenhuma todas’
IT algumas poucas muitas?
NL algumas algumas muitas
NO poucas muitas® poucas
PL poucas poucas muitas’
PT algumas nenhuma muitas
SE poucas poucas muitas’
SU nenhuma todas nenhuma
™ nenhuma todas nenhuma
UK poucas poucas muitas®
YU todas nenhuma nenhuma

Tabela 5.3: Politicas de construgio do nimero de versio (14/4/1992)

2YYMMDDV — mais utilizado.

bS30 utilizados vério formatos,

»

YYMMDDVVV - utilizado por quase todas as zonas .
dyYYYMMDDVV — mais utilizado.
YYMMDDVV E YYMMDDVS — utilizados com maior frequéncia.
fYYYyMmpDVYV - utilizam por todas as zonas.
9YYMMDD - mais utilizado.

hE frequente encontar nimeros com 6 zeros entre o

'YYMMDDVV — mais utilizado.
JYYYYMMDDVV ~ mais utilizado.
EYYYYMMDVVV - mais utilizado.

47

€ no entanto de destacar a utilizagio por algumas zonas
do niimero 53 (porto do servigo domain) A esquerda da codificacdo da data)

nimero e a versao (Ex. 100000015).
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348 deins.informatik.uni-dortmund.de
261 layon.inria.fr

133 noc.belwue.de

118 sun.iris-dcp.es

92 goya.dit.upm.es

88 aun.uninett.no

86 ns.germany.eu.net

86 nac.no

72 columba.udac.uu.se

68 runix.runit.sintef.no

64 hydra.helsinki.fi

63 shiva.jussieu.fr

62 cendrillon.lptl. jussieu.fr
57 rs2.hrz.th-darmstadt.de
57 rsl.hrz.th-darmstadt.de
§5 cancer.ucs.ed.ac.uk

54 dns.dcs.ed.ac.uk

52 xlab-0.ed.ac.uk

52 wilde.ucs.ed.ac.uk

52 pythia.edvz.univie.ac.at
52 directory.ed.ac.uk

52 alf.uib.no

Tabela 5.4: Os 20 servidores mais populares na Europa (14/4/1992)

curiosa. De facto pode muito bem ter sido provocado pelo administrador de
“cineca.it” que ao pretender comentar este RR no master file inseriu o caracter
“#” no inicio da linha, em vez do “;” como deveria ser.

Na Irlanda parece que é popular atribuir outros nomes ao backbone da IE-
Unet. Para além do verdadeiro nome, “decdie.ieunet.ie” existem ainda os:
“decdie.eu.net” (com 19 referéncias), “decdie.ieunet.net” e “decdle.ieunet.ie”
(com uma referéncia cada um).

Uma das maiores causas de inconsisténcias no DNS sio as referéncias de
mdquinas invélidas, principalmente provocadas pelas CNAME RRs mas tam-
bém pelos MX RRs.

Existe um grupo de erros que sio em parte provocados por uma certa ig-
norancia dos administradores para com o significado de alguns RRs. Um exem-
plo disso ¢ a insisténcia em utilizar o HINFO RR para associar informagao a
todo o tipo de nomes, como s&o os casos de:

uit.no. IN HINFO  ‘‘University’’ ‘‘ofTromso’’
localhost.rz.uni-karlsruhe.de. IN HINFO ‘‘local’’ ‘‘local’’

Na Tabela 5.6 sdo apresentados os 40 nomes de maquinas mais populares na
Europa.
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5627 mcsun.eu.net

5585 chenas.inria.fr

3800 dxmint.cern.ch

3654 cernvax.cern.ch

3266 sicvaxb.epfl.ch

3250 mail.germany.eu.net

2737 nsfnet-relay.ac.uk

2716 sun2.nsfnet-relay.ac.uk
2009 relay.surfnet.nl

1804 hearnvax.nic.surfnet.nl
1516 mailgzrz.tu-berlin.de
1419 mailszrz.zrz.tu-berlin.de
1379 nzll.rz.uni-karlsruhe.de
1379 netserv.rz.uni-karlsruhe.de
1335 sunic.sunet.se

1264 sun4nl.nluug.nl

1159 dutrun.tudelft.nl

1157 tudrva.tudelft.nl

1086 funet.fi

1059 chx400.switch.ch

Tabela 5.5: Os 20 mail-gateways europeus mais populares (14/4/1992)

Como seria de esperar, “pcl”, “pc2”, “pc3”, ... , sio muito populares. Cu-
riosamente, “mac2” € mais popular que “macl”. Isto deve-se, muito provavel-
mente, ao facto de “mac2” definir também o modelo “Macintosh II”,

Outro ponto importante é a presenga de “localhost” como o nome mais popu-
lar na Europa (e provavelmente fora dela). “localhost”, assim como “loopback”
sao nomes reservados para permitirem que qualquer miquina se possa desig-
nar a si préprio ou a sua rede. O primeiro estd directamente relacionado com
o enderego 127.0.0.1 e o segundo com o enderego 127 (correspondente i rede
127.0.0.0). Estes enderegos denotam uma méquina virtual (“esta miquina”) e
uma rede virtual (“esta rede”). A sua introdugido no DNS é desnecessiria ex-
cepto para garantir a associa¢ao do nome “localhost” com o enderego 127.0.0.1
assim como a operagao inversa (“reverse mapping”).

A introdugao do nome “localhiost” do lado direito dos NS RRs ou MX RRs
pode causar alguns efeitos secunddrios. No primeiro caso, leva a que qual-
quer maquina seja apresentada como servidor autoritdrio, enquanto no segundo
provoca um loop no encaminhamento do mail, uma vez que, a utilizacio deste
MX RR leva a que a mensagem seja entregue a si préprio.




50

1168
117
102

91
89
88
88
88
85
84
80
79
75
73
72
71
69
67
65
61

localhost
venus
pluto
pcl
cisco
mars
loopback
iris

pc2
obelix
asterix
idefix
jupiter
pe3
hermes
zeus
pollux
orion
charon
pcé

59
57
56
54
52
52
52
51
51
50
50
48
48
47
47
47
47
47
47
46
46
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castor
sirius
saturn
pcd
xterml
uranus
mac?2
pcé
helios
titan
gauss
snoopy
bilbo
marvin
macl
loghost
frodo
donald
apollo
merlin
gandalf

Tabela 5.6: Top 40 dos nomes de maquinas na Europa (14/4/1992)




Capitulo 6

Conclusao

Os objectivos propostos no inicio do estagio foram, no essencial, cumpridos. A
tinica alteragao significativa foi o adiamento da montagem do archive server de-
vido & falta de tempo. Esta falta de tempo ficou a dever-se, fundamentalmente,
ao facto do estagio ter sido proposto para dois estagirios e nio para um sg,
como veio a acontecer.

A construgao de ferramentas de monitoragem da rede PTEUnet pode-se
considerar um sucesso, assim como da base de dados de aderentes.

Actualmente a introdugiao ou modificagio de um atributo de um aderente
requer apenas alteragdes num tnico ficheiro (definicio do aderente na base de
dados) e a execugao de um comando. Todas as repercussdes nos ficheiros de ad-
ministragao sao feitas automaticamente. Isto permite aumentar a eficiéncia do
servigo prestado aos aderentes, uma vez que, os erros introduzidos inadvertida-
mente passaram a ser quase nulos (e centralizados num tnico ficheiro) e o tempo
de resposta a pedidos deste tipo foi reduzido significativamente. Antes disso, a
introdugido de um novo aderente exigia um esfor¢o maior. Como tarefas deste
tipo ndo eram muito frequentes, levava a que nem sempre se tivesse presente
quais os ficheiro que se deveria alterar e que alteragdes introduzir. Por outro
lado, levava & introdugéao de informacio redundante, uma vez que as fronteiras
entre os diversos tipos de aderentes (UUCP sobre linha telefénica, TCP/IP,
etc) nio estavam bem definidas. A construcio da base de dados exigiu uma
andlise exaustiva do funcionamento dos diversos sub-sistemas o que permitiu
desenvolver um conjunto de scripts que manipulam os diversos ficheiros de ad-
ministragdo. Assim passou a ser transparente para o administrador quais os
ficheiros que na realidade sao alterados e que alteragdes sao introduzidas.

Também a monitorizacio do backbone foi simplificada com a realizagio dos
programas de accounting. A sua utilizagio permite verificar o estado do backbone
de uma forma bastante rdpida e eficaz. Antes disso era necessirio analisar os
diversos logs para ter essa visao geral. A consulta dos dados devolvidos por
estes programas, permite detectar e corrigir eventuais anomalias quando estas
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ainda estdo no inicio. Sem estas ferramentas muitas delas sé seriam detectadas
quando inviabilizassem ou detriorassem a prestagio do servigo em questao.
Por outro lado, a experiéncia e os contactos que estabeleci durante o estagio
permitiu-me colmatar algumas lacunas dos 4 primeiros anos da licenciatura. De
facto, a experiéncia adquirida na administragao de sistemas, ao longo do estagio,
permite-me dispor de um certo & vontade perante este tipo de tarefas. Para
isso muito contribuiu o contacto que tive diariamente com a administragao do
backbone da PTEUnet, assim como as diversas andlises que fiz ao longo de est4gio
(com destaque para a andlise necesséria para a construgio da base de dados e que
me permitiu ter uma visdo de conjunto dos diversos sub-sistemas). Um outro
aspecto importante foi a grande énfase dada & elaboracio de documentagao,
principalmente a documentagao relativa a0 DDT (onde mais de um terco do
tempo foi dispendido na elaboragao dos manuais para os diversos comandos
assim como de um artigo com a sua apresentagdo) e a este relatério.
Normalmente um estigio deste tipo (profissionalizante) requer uma primeira
fase para a insergao no local de trabalho e ambientaciao com o projecto. Neste

caso concreto, isto nao foi necessdrio, uma vez que eu ji conhecia o ambiente
de trabalho.
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Apéndice A

Relatorio diario do
backbone dec4pt

Sat May 16 07:00:02 WET DST 1992

-dec4pt.puug.pt- disk space:

Filesystem
node
/dev/rzia
/dev/rzid
/dev/rzle
/dev/rz1h
/dev/rzig
/dev/rzif
/dev/rz0a
/dev/rz04

Total
kbytes

15823
140015

95983
191983
191983
237168
396255
552922

kbytes
used
12256
107019
19280
36054
79281
14693
192248
210522

kbytes
free
1985
27396
72864
136731
105023
198759
164382
287108

Sat May 16 07:00:03 WET DST 1992

-dec4pt.puug.pt- mail queue:

Mail queue is empty

Sat May 16 07:00:05 WET DST 1992

%
used
86,
80%
21,
21%
43,
7%
547,
429,

Mounted on

/

/usr

/home

/mnt

/usr/spool
/mnt1
/usr/spool/news
/public

~dec4pt.puug.pt- sendmail report (last 24 hours)
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Who Class Traffic
apie pt 17 messages 41859 bytes
TOTAL 17 messages 41859 bytes
cprm inter 1 message 1071 bytes
TOTAL  1message 1071 bytes
dns pt 5 messages 8100 bytes
TOTAL 5 messages 8100 bytes
fcen pt 8 messages 9798 bytes
TOTAL 8 messages 9798 bytes
inesc pt 7 messages 17391 bytes
TOTAL 7 messages 17391 bytes
ingrlis inter 3 messages 8610 bytes
pt 3 messages 3693 bytes
TOTAL 6 messages 12303 bytes
isel pt 3 messages 132255 bytes
TOTAL 3 messages 132255 bytes
novabase pt 1 message 34 bytes
TOTAL  1message 34 byses
Pt pt 4 messages 1094 bytes
TOTAL 4 messages 1094 bytes
puug inter 43 messages 58220 bytes
local 11 messages 5404 bytes
pt 31 messages 16477 bytes
TOTAL 85 messages 80101 byves
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saber-si

softlog

ssf

ua

ul

uminho

unl

up

uportu

3 messages
2 messages

5 messages

5 messages

5 messages

126 messages
9 messages

7618

135 messages

52 messages

52 messages

85 messages
15 messages

10698

100 messages

8 messages

8 messages

32 messages
1 message

33 messages

2 messages

2 messages

3 messages

3 messages

11 messages
171 messages
298 messages

5404
384780
1512864

bytes
bytes
bytes

480 messages

1903048

bytes
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-status statistics:

[Ty

482

BN =

Deferred: timeout waiting for imput

Deferred: Connection refused by muttley.fc.ul.pt
Deferred: Network is unreachable

Sent

Deferred: Host is unreachable

User unknown
Host unknown

-mailers statistics:

| 41
243
139
59

—errox

14

Sat May

-dec4pt.

[ U RN

local
TCP
uucep
UUCP-A

statistics:
SYSERR:=putbody:
arpatounix:=unparseable

Connecting=to
unparseable,=received

16 07:28:26 WET DST 1992

puug.pt- Log requests for internet services (last 24 hours)

-ftp requests:

192.68.221.60
192.80.20.9
rijp.ripe.net
192.101.118.2
corton.inria.fr
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-finger requests:

1 192.68.221.60

-telnet requests:

mac-di-2.fc.ul.pt
cptpuug.puug.pt
mac-di-4.fc.ul.pt
192.101.118.2

- =

-rlogin requests:
2 colombo
4 muttley.fc.ul.pt
1 inesc.inesc.pt

-nntp requests:

7 colombo

Sat May 16 07:28:42 WET DST 1992
-dec4pt .puug.pt- DNS queries (last 24 hours)

Total queries received: 11200

Part I -- query sources -- top 20

Number Source

556 192.67.76.5
476 192.67.76.4
156 192.33.4.12
143 128.52.32.80
109 129.79.1.9
97 128.83.1.33
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46 130.136.1.6

43 146.193.0.1

39 131.114.3.163
36 192.58.206.2
36 16.1.240.15

35 146.50.4.20

31 192.36.148.17
29 192.84.62.1

28 133.4.11.2

27 143.107.43.1
26 192.122.238.22
25 128.84.254.190
17 192.82.214.19

Part II -- queried names -- top 20

Number Queried name
457 ssf.pt
455 pandora.inesc.pt.inesc.pt
424 fct.unl.pt
409 di-fcul.fc.ul.pt
396 ci.ua.pt
346 journal.math.indiana.edu.puug.pt
346 journal.math.indiana.edu
296 di-fcul.fc.ul.pt.puug.pt
216 di-fcul.fc.ul.pt.pt
214 Pa.dec.com
210 Pa.dec.com.puug.pt
209 colombo.puug.pt
173 ssf.pt.puug.pt
167 colombo.puug.pt.puug.pt
159 iuvax.cs.indiana.edu
156 ci.ua.pt.puug.pt
151 dec4pt.puug.pt.puug.pt
147 inesc.inesc.pt
120 iuvax.cs.indiana.edu.puug.pt
114 localhost.pt

Part III -- query types

Number Type
8450 A
1589 MX

456 PTR
447 CNAME
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210 ANY
41 SO0A
4 Ns

3 AXFR

Sat May 16 07:29:13 WET DST 1992

—-dec4pt.puug.pt~ UUCP report (last 24 hours)

-gpooldirs:

inesc 0C (0 secs) 15X (17 mins) TALKING (05/16-07:10)
unl 420C (7 hours) O0X (O secs) CONVERSATION COMPLETE (05/15-23:07)
apie 30C (14 hours) OX (O secs) CONVERSATION COMPLETE (05/15-14:56)
sst 106C (1 hour) 0X (0 secs) CONVERSATION COMPLETE (05/16-06:12)
softlog 86C (3 days) 0X (0 secs) CONVERSATION COMPLETE (05/12-09:27)
nb 4C (17 hours) 0X (0 secs)

-data sent statistics:

files bytes secs bytes/secs baudrate

apie 11 13702 38 360 3605

inesc 0 (o] 0 0 0

ingrlis 34 71285 401 177 1777

isel 14 147080 1256 117 1171
nb 0 0 0 0 0

saber 10 7124 19 374 3749

softlog (o] 0 0 0 0

ssf 430 6874862 9792 702 7020
unl 472 11739697 11795 995 9953
TOTAL 971 18853750 23301 809 8091

-data received statistics:

files bytes secs bytes/secs baudrate
apie 0 0 0 0 0
inesc 825 23946795 28301 846 8461
ingrlis 6 4362 27 161 1615
isel 8 2469 20 123 1234
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nb 0 (o] 0 0 0
saber 6 1914 7 273 2734
softlog 0 0 0 0 (]
ssf 34 158086 252 627 6273

unl 0 0 [v] 0 0

TOTAL 879 24113626 28607 842 8429
-calls statictics:

in out errors retrans. (packets)

apie 4 0 1 0.00%

inesc 1 8 2 0.00Y%

ingrlis 7 0 0 0.00%

isel 7 0 3 2.06

nb 0 0 0 ==

saber 7 0 0 0.00Y%

softlog 0 0 0 -

ssf 10 0 2 0.04Y%

unl 9 ] 3 0.13Y%

TOTAL 45 8 11 0.07%

saber 7 (00:03) - 0.2%

ssf 10 (03:03) - 12.7%

isel 12 (00:30) - 2.1%

ingrlis 7 (00:10) - o0.7Y%

unl 9 (03:40) - 15.3Y%

apie 4 (00:02) - 0.1%

inesc 1 (00:00) - 0.0Y%

TOTAL 50 (07:28) - 4.4Y

-ttys statistics:

ttydi 35 (06:40) - 27.8Y%
ttyd2 10 (00:47) - 3.3Y%
ttyps 3 (00:01) - 0.0Y%
ttyp2 1 (00:00) - 0.0Y%
ttypo 1 (00:00) - 0.0%

TOTAL 50 (07:28) - 6.24




Apéndice B

Lista de atributos de uma
entidade

customer
remarks
uucpname
country
machine
organization
person
email
telephone
address
Jocation
neighbors
pathalias
mailer
mail-relay
mail-fee
transport
x25-map
ip-route
primary
secondary
host
bind-db
news-fee

news-transport

news-cron
news-sys
news-nntp
introduced

no/mail/news/InterEUnet

comentario

nome UUCP

pais da organizacao

hardware;software

nome da organizacao

nome do(s) contacto(s)

endereco de mail do(s) contacto(s)

telefone do(s) contacto(s)

endereco da organizacao

latitude / longitude

sites de news adjacentes

connectividades fisicas existentes

mailer utilizado quando ha’ routing estatico
maquina para a qual e’ feito routing estatico
classe de mail

tipo de transporte utilizado

endereco do router + endereco X.121

endereco da rede do aderente + endereco do router
somos primario deste dominio

somos secundario deste dominio

maquinas relevantes do aderente a inserir no seu dominio
tipo de conectividade

classe de news

forma de difusao das news

indicacao de quando processar as news

entrada no ficheiro sys (news)

entrada no ficheiro nntp-access (nntp)

quem e quando introduziu esta entidade
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Apéndice C

Definicao sintactica dos
nomes em notacao DINS

<dominio> ::= <sub-dominio> | ‘¢ *?

<sub-dominio> ::= <label> | <sub-dominio> ¢‘.’’ <label>
<label> 1:= <letra> [ [ <ldh-str> ] <let-dig> ]
<ldi-str> ::= <let-dig-hif> | <let-dig-hif> <1dh-str>
<let-dig-hif> ::= <let-dig> | ‘-’

<let-dig> 1:= <letra> | <digito>

<letra> ERE IRV SRR VDO IRV A5 0N BRAE- TR AN 40200
<digito> S R LR I B L

Note-se que ¢ indiferente se o nome é constituido por letras maidsculas ou
mindsculas.
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Apéndice D

Entrega de uma mensagem
de mail

O sistema DNS guarda informagao necessaria para definir politicas de encami-
nhamento de correio SMTP. Esta informacio encontra-se codificada nos MX
RRs. Estes records sio constituidos por duas partes: um inteiro que indica a
preferéncia com deve ser utilizado e o host para quem devem ser enviadas as
mensagens. Isto permite que cada organizagio defina as suas préprias politicas
de routing e proceda a sua alteragdes alterando apenas os dados relativos A sua
zona.

Para além dos MX RRs por vezes sao também utilizados os CNAME e WKS
RRs. Os primeiros quando um nome, para quem é enviada a mensagem, é um
alias para outro nome e o segundo indica se o host aceita ou nio conexdes SMTP

(Simple Mail Transport Protocol), ou seja, se pode ou nao receber o mail através
de SMTP.

Como entregar a mensagem ?

Supondo que o host LOCAL tem uma mensagem enderegada a REMOTO (ambos
os nomes estao sintaticamente correctos)[16).

O primeiro passo a fazer por LOCAL é tentar obter os MX RRs para REMOTO.
A resposta por este obtida é considerada erro se:

e Nao foi obtida nenhuma resposta. E importante distinguir a ocorréncia
de um erro da nio obtengao de resposta.

¢ A resposta obtida estd truncada. Nesta situagdo deve repetir a query
utilizando um circuito virtual em vez de datagramas. A nio aceitagio
desta resposta advém do facto de em certas circunstincias a informagao
parcial poder causar ciclos.
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e Ocorreu um erro (o campo da mensagem Opcode é diferente de zero).

Em caso de erro o comportamente a seguir pelos mailers' nao esta especifi-
cado. No entanto, este comportamente depende da natureza do erro. Se for um
erro no contacto com o servidor, a mensagem poderd ser guardada para tentar
mais tarde. Caso a origem do erro seja nome inexistente, a mensagem deverd
ser imediatemente devolvida & precedéncia.

Se foi obtido um CNAME RR, isto é, REMOTO é um alias, a query deve ser
repetida com o nome candnico e o processo voltara ao inicio.

Chegando a este ponto tem-se um lista de MX RRs. Se a lista for vazia
(ndo existir nenhum MX RR para esse nome) é incluido na lista um MX RR a
apontar para REMOTO com preferéncia nula. Isto permite que a mensagem seja
entregue directamente ao host REMOTO, caso se trate de um host. Se nio for o
caso, a mensagem serd devolvida aquando da obtengdo do respectivo endereco.
Caso a lista nio seja vazia sio retirados da lista os RRs irrelevantes de acordo
com o0s passos seguintes:

¢ Todos os MX RRs em que o host para que apontam nio disponibilize o
servigo SMTP. Para o verificar sio utilizados os WKS RRs. Na maioria
dos casos esta verificacio ainda nio é feita.

e Se LOCAL pertencer a lista, todos os MX RRs com preferéncia maior ou
igual a deste sao retirados. Com isto pretende-se eliminar possiveis ciclos.

Se depois de procedida a esta remogédo a lista ficar vazia, entio entramos
numa condigao de erro. Normalmente nesta situagio a mensagem é devolvida
com uma frase indicando que nao é possivel proceder & sua entrega (“Undeliv-
erable message!”).

Finalmente, se a lista nio estiver vazia o mailer tenta entregar a mensagem,
comegando pelo MX RRs de menor prioridade. Se ndo conseguir entregar ao
primeiro tenta o seguinte, e assim sucessivamente até conseguir entregar ou ter
percorrido toda a lista. Sempre que existam virios MX RRs com a mesma prior-
idade, a ordem por que serao utilizados é aleatéria, estando apenas especificado
que devem ser tentados todos antes de tentar um com preferéncia superior. Nor-
malmente, o mailer depois de tentar todos os RRs nao devolve a2 mensagem de
imediato, guarda-a para tentar a sua entrega mais tarde. Na préxima tentativa
recomegara o processo pela obtencio dos MX RRs.

Questdes importantes

Muitas vezes sido definidos MX RRs para nomes wildcards, ou seja, nomes do
tipo “*.domain”. Em situacdes destas é necessario tomar alguns cuidados na sua
utilizagdo, uma vez que o seu significado é muitas vezes mal interpretado. De
facto, é necessirio ter em conta que estes sé sao utilizados quando nao existir

! Programa que procede & entrega da mensagem.
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nenhuma informagao associada ao nome em causa. Supondo por exemplo a
existéncia dos seguintes RRs:

*.ul.pt. MX 10 muttley.ul.pt.
muttley.ul.pt. A 192.67.76.5
fc.ul.pt. MX 10 di-fcul.ul.pt.

O wildcard nunca serd utilizado para nomes como: “muttley.ul.pt.”, “fc.ul.pt.”,
“ptearn.fc.ul.pt.”, etc. Por outro lado, para o nome “bach.ul.py.” j4i sera uti-
lizado. A existéncia de nomes deste tipo é transparente para o mailer uma
vez que o servidor devolverd unicamente um MX associado a esse nome e nio o
proéprio wildcard. No exemplo anterior o servidor nunca indicaria a existéncia do
MX RR para “*.ul.pt” se lhe perguntassem pelos MX RRs assiciados ao nome
“bach.ul.pt”, mas sim o MX RR para bach.ul.pt a apontar para “muttley.ul.pt”
com uma. preferéncia de 10.

A definicao de MX RRs a apontar para aliases pode causar alguns problemas.
Isto porque o algoritmo que retira da lista todos os MX RRs com prioridade
maior ou igual & do que aponta para local (caso este exista, obviamente) néo
verifica se este estd definido como um nickname (alias). O que pode vir a causar
um ciclo, como foi referido atrés.
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Apéndice E

Cddigos ISO 3166 para os
paises

AT -- Austria

BE -- Bélgica

BG -- Bulgdria

CH -- Suiga

CS -- Checosloviquia
DE -- Alemanha

DK -- Dinamarca

ES -~ Espanha

FI -- Filandia

FR -- Franga

GR -- Grécia

HU -- Hungria

IE -- Republica da Irlanda

IL —- Israel
IS -- Islandia
IT -- Italia

NL -- Holanda

NO -- Noruega

PL -- Polénia

PT -- Portugal

SE -- Suécia

SU -- CEI (antiga Unido Soviética)
TN -- Tunisia

UK -- Reino Unido

YU -- Jugosléavia
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