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Internet = Revolugcao?

Por toda a parte se fala entusiasticamente em
transig¢do digital: Governos, empresas e as
pessoas.

As revolugdes sdo geralmente acompanhadas de
convulsdes, apoios, resistéencias, polémicas e
conflitos. Algumas foram mesmo sangrentas.

Esta "revolugdo” digital parece ser pacifica e
reunir uma aparente unanimidade.

Estamos todos distraidos?



Direitos Humanos e Revolucoes

* As declaracoes de codificacdo dos direitos dos cidaddos
sdo antigas, geralmente associadas a convulsoes sociais:

* Magna Carta de 1215
* Déclaration des Droits de 'Homme et du Citoyen de 1789
« Constituicdo dos EUA

* No Séc. XX, entre outras, temos as seguintes:

* Declaracdo Universal dos Direitos do Homem, Nac¢oes Unidas, 1948
- adotada na sequéncia da guerra contra o nazismo.

 European Convention on Human Rights, Conselho da Europa, 1950

* Constituigdo da Republica Portuguesa, Assembleia da Republica,
1976, que sé foi adotada apés o 25 de Abril 3



Declaragdo Universal dos Direitos do Homem

Tqgualdade de todos perante a Lei
O Direito de ser Protegido, direito a propriedade
Direito a Educacdo

Direito a eleger e ser eleito ou Direito a Democracia

Liberdade de Pensamento, de Expressdo e de Reunido

Direito a Privacidade



Controle de Acesso a Minha Privacidade

- Cada um de nos tem o direito de controlar o
acesso
— A proximidade fisica consigo préprio
~ A nossa casa

— Ao que os outros sabem sobre nds e aos nossos
pensamentos, ...

» Privacidade € o conhecimento sobre mim
proprio cujo acesso por outros eu controlo

- Privacidade = zona de acessibilidade sob
controlo



A Privacidade é um Direito Limitado

Aumenta a distancia entre as pessoas e pode
por em causa a confianga

Permite esconder a violéncia familiar e
outras vitimas de maus tratos

Ndo pode ser usada para encobrir atividades
ilegais ou imorais

Ndo pode ser invocada quando estdo em
causa crimes publicos, nem para ignorarmos
os oufros 6



Qual a Importancia de Tudo Isto?

A vida em sociedade € um continuo de cooperagdo e
competigao

Nés dependemos uns dos outros
Mas competimos por recursos escassos

Um vendedor quer subir o prego, o comprador quer
fazé-lo descer

Quem sabe mais sobre o outro tem mais poder pois
pode usar esse conhecimento no processo de
competi¢do, ou para agredir o outro



A Privacidade é um Direito Consignado na Lei

Artigo 12° da Declaragdo das Nagdes Unidas de 1948
Artigo 8° of the European Convention on Human Rights

Artigo 35° da Constituigdo da Republica Portuguesa

Lei de protegdo de dados - Lei n.° 67/98 de 26 de
Outubro

Regulamento da UE 2016/67 - Regulamento Geral de
Protegdo dos Dados (RGPD) - entrou em vigor em
25/5/2018
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A Publicidade no Tempo em que

“"Os Animais Falavam”



A Publicidade Antes da Internet

Era predominantemente feita via jornais, a rddio, a televisdo, e
com cartas e cartazes

O seu pagamento era proporcional a audiéncia e a exposigdo da
mesma ao andncio (tempo ou dimensdo do andncio)

Passava-se no mundo dos anunciantes, agéncias de publicidade e
meios de comunicagdo e com poucos intermedidrios

Modelo muito simples de perceber mas pouco eficaz pois baseia-

se em "bombardear” indiscriminadamente o maior auditdrio que
possivel
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A Publicidade no Tempo da Internet

» Publicidade dirigida, individualizada ou
comportamental

* Baseada em rastreamento comportamental
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Rastreamento (Tracking)

Publicidade dirigida ou comportamental
E idealmente personalizada

Tenta maximizar a sua eficdcia e a facilitar a
decisdo de comprar

Ecosistema infinitamente mais complexo
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Como Funcionam as Pdginas Web

Geralmente dividida
em secoes

Cada se¢do contém
imagens, texto, ...

As diferentes secoes
podem fer origem em
diferentes servidores

Contém partes ndo
visiveis como codigos
que sdo executados e
que desencadeiam
didlogos com outros
servidores
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Como o Browser Compoe a Pagina

Get: .....
>
‘ :
=
Get: ..... 3
>
-
=

* Algumas pdginas contém muitas dezenas de pequenas partes

* Para cada uma o browser web faz um pedido ao ou aos servidores e
guarda as que sdo estdticas, assim como o cddigo e outras
informagoes transmitidas pelos servidores.
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Consentimento antes da Internet

Lei n.° 67/98 de 26 de Outubro

Pedido de servico Prestador do servico
>

Contrato

Consentimento

Utente de um servigo

Eventual regulador do
mercado do tipo de servigco

Comisséao nacional de
protecao de dados
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Consentimento na Web

Politica de Cookies

Ao aceitar a politica de cookies da Worten deveras ter em consideracao que a utilizacao de cookies
possibilita a personalizacao da utilizagao e a apresentacao de servigos e ofertas adaptadas ao teu
interesses. Podes alterar as tuas definigoes de cookies a qualquer altura. Ver Definicoes

ACEITAR

* Para aceitar é so um click.

* Para aceitar parcialmente sdo precisos vdrios clicks e ler,
provavelmente, dezenas de pdginas.

* Ndo aceitar pode levar a um mau funcionamento, sendo mesmo
impossivel.
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Leildo de Espago Publicitdrio em Tempo Real

Delivery ad
‘ - El - . _.
el Ad exchange/SSP

Website/Publisher

Real-time bidding process
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Anuncio em Tempo Real de Espago para Publicidade

“id": "1234",
“name”: “Awesome Example Site”,
“domain” :'examplesitedomain.com”, The website this specific person is currently viewing
“mobile™: 1,
“amp”: 0,
“pub”: {
“id": "9876",

“name”: "Example Publisher, Inc.”,

“domain”: “examplepubdomain.com”
}
}
“user”: { Various ID codes that
“id": "a0af45c77890045deec100acb8443baff57c”, identify this specific
C‘buyeruid":“fcd4282456238256034abcdef220d9a35892", person, and can tie

P, them to existing profiles
yob™ 1990, Distinctive characteristics
‘gender”: “F" of this specific person

} 21




Enviado a Dezenas de Parceiros

“devide”: {
“type™: 4,
“ifa": "8846d6fa10008bceaaf322908dfcb221”,)—

90'* "1-2-3-4")— This specific person's IP address

Distinctive information about
this specific person'’s device

va"™: “...user agent string...ﬁ

“make”: “Apple”,
“model™ “iPhone”, Distinctive information about
“hwv": “6s”, this specific person’s device
“0s™: 13,
\'osV": “11.4.1", )

“mcemnc”: “310-005",
“geo”: {

“type™: 1,

Caﬂ 42-3601\ This young woman's
“lon": 71,0581, / GPS coordinates!

“country”: "USA", ) ) L :
Source: Irish Council for Civil leer2t|2es



Nas Redes Sociais

O processo € mais simples pois a rede social € um eco sistema
fechado

As plataformas estdo altamente concentradas (e.g. YouTube =
Google, WhatsApp = Facebook, ...)
Memorizam:

* A identificacdo do utilizador

* Os seus gostos

* O ftempo que passa em cada noticia

* As interagoes que fem com outras pessoas

Estabelecem um perfil completo de cada utilizador
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Um Presenga Tentacular Ampliada pela
Inteligéncia Artificial

» Recolha do perfil de atividade e das
relacoes

* Reconhecimento das pessoas presentes
nas fotografias

+ Reconhecimento de Voz

+ Assistentes inteligentes (e.g. Alexa)
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Consolidacdo e "Efeito de Rede”

* Grupos Google + Facebook controlam 80% do
mercado de publicidade fora da China

» Grupos Tencent e Alibaba na China
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Sistemas de Créditos
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Sistema de Creéditos Sociais na China

O acesso ao emprego, crédito na banca, sadde,
etc. estdo condicionados a "pontuagdo social”
obtida

Baseado na integragdo de informagdo do
telemovel, GPS, cdmaras de vigilancia ha rua,
etc.

Foi utilizado a fundo na aplicagdo Covid-19
chinesa
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A Privacidade é Uma Quimera?

Uma mado cheia de gigantescos operadores possuem
informagdo com perfis extremamente detalhados sobre
uma fragdo significativa da populagdo

Enorme desproporgdo de poder face aos cidaddos e a
muitos Estados

Na China os dois poderes estdo "coordenados” pelo PCC

Nos EUA os dois poderes estdo coordenados de alguma
forma, apesar de em menor grau

Na Europa é dficil de descrever a situagdo
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Implicagoes da “"Economia dos Clicks”

Fornecem-se servigos "gratuitos” a froco de
informagdo e perfis

Maximiza-se o lucro aumentado o fempo online a
todo o custo e fixando o utilizador em
comportamentos compulsivos

Bolhas de informagdo nas redes sociais facilitam a
fragmentagdo em grupos de opinido radicalizados

Facilmente explorados por Estados, Grupos
Econdmicos e burldes
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Consequéncias para as Liberdades

A economia dos clicks fomenta a fragmentagdo da opinido
plblica e

Torna inviavel o jornalismo sério, necessariamente caro

As redes sociais sdo equipardveis a meios de comunicagdo
social ndo requlados

Livro: "A Era do Capitalismo da Vigilancia,”" de Shoshana
Zuboff, editado pela Reldgio D'Agua em 2020

A indastria da publicidade online tornou-se uma
inddstria toxica para as democracias?
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Perdedores para Sempre?
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A Tentativa RGPD

O RGPD obriga os operadores a guardarem bem
(e a mostrarem) tudo que sabem sobre nos

No que diz respeito a politica de consentimento
o RGPD é um falhango total

Podem as autoridades europeias afrontarem
estes gigantes? Parti-los em varias empresas
mais pequenas? ou obrigd-los a mudarem o seu
modelo de negécio?
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e No Entanto a "Terra Move-se”

Cada vez mais browsers impedem o rastreamento por
terceiras partes

A propria Google esta a tentar introduzir alternativas
no Chrome

A Apple quer introduzir um novo modelo também

Alguma imprensa esta a tentar fugir a ditadura dos
intermedidrios regressando a uma relagdo mais direta
com os anunciantes

Tracking-Free Ads Coalition https://
trackingfreeads.eu/
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e No Entanto a "Terra Move-se”

brigado pela Atengado
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