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Caro Primeiro-Ministro, Antonio Costa,

Escrevemos-lhe para partilhar as nossas preocupacdes sobre as consequéncias que poderao resultar do que
parece ser uma nova orientacdo da Unido Europeia sobre a utilizacdo da criptografia digital para fins civis, tanto
Nno que respeita aos direitos e garantias dos cidad&os, como no retrocesso dos progressos feitos para uma

transicao digital, assim como nas suas consequéncias.

Sob o argumento que importa combater o crime organizado e a ameaca terrorista, o Conselho da Unido
Europeia (CUE), na sua nota de 24.11.2020, assim como a Comiss&o Europeia (CE), no seu comunicado de
9.12.2020, afirmam a intencao de vir a regulamentar o uso de criptografia nas comunicacdes digitais com o

objectivo de, quando para isso mandatados pela justica poderem as autoridades policiais “ler” as
comunicacdes cifradas. Ora importa ter presente 0s seguintes factos quando se considera tal intencéo:

1. As primitivas criptograficas hoje disponiveis ndo permitem que sejam satisfeitos 0s objectivos referidos
por CUE e CE sem que sejam postas em causa as garantias que os actuais protocolos oferecem.

2. Sem novas (e Iimprovaveis) primitivas criptograficas, a uUnica forma de satisfazer o0s propositos
expressos por CUE e CE tera que passar pelo enfraquecimento dos sistemas criptograficos existentes. Nao é
razoavel esperar que tal enfraguecimento voluntario da criptografia usada ndo pudesse ser aproveitado para
quebrar a sua utilizacédo, portanto facilitando um outro conjunto de acc¢bes criminosas. Isto iria abalar
drasticamente a confianca publica na utilizacdo da rede de comunicacdo digital o que poderia ter

consequéncias dramaticas para uma economia, como a de hoje, fortemente assente nas transaccdes digitais.

3. N&o chega que existam sistemas criptograficos que tenham tal caracteristica, € necessario também que 0s
actuais sistemas deixem de ser usados. A Unica forma de tal se alcancar seria a de proibir 0 uso de sistemas

criptograficos tradicionais, o que afectara somente o cidaddo comum, sem beliscar as praticas criminosas.

4. Qualquer “solucdo” que passe por alterar o comportamento das pecas de software com vista aos mesmos
objetivos (a criacdo de “backdoors”) traduzir-se-a na constituicdo de ainda maiores vulnerabilidades e ainda
piores resultados para a seguranca dos sistemas e consequentemente factores para a diminuicdo da
confianga dos utilizadores em meios digitais.

5. Ha actos e contextos que o nosso edificio juridico ndo admite que sejam escrutinaveis, nem sob mandato
judicial. Esta nova ordem criptografica agora proposta teria, portanto, que classificar os cidadaos entre os

que poderiam usar criptografia forte de forma legal e 0s outros gque teriam que cometer um crime para o fazer.

Os subscritores alertam que, a ser prosseguida esta linha de regulamentar de forma canhestra o uso de
criptografia, desta resultara:

e N&o se ganhar qualquer eficacia no combate aos crimes que se diz querer evitar pois, como se Viu, néao &

possivel impedir a utilizacéo de criptografia alternativa.

e A criminalizacédo, em contrapartida, de um grande conjunto de accdes até agora tomadas como legitimas e
justificaveis.
e Atentar contra a confiangca publica, entretanto construida nas comunicagdes digitais assim como 0 seu uso

generalizado, pondo em risco o equilibrio de uma economia digital cuja importancia hoje € consideravel.
e Uma dramatica reducé&o das garantias dadas ao cidaddo comum acerca do seu direito a privacidade.

e A promoc¢do duma situacdo gque pode constituir terreno fértil ao desenvolvimento de regimes de forte controlo
das populacdes em detrimento das suas liberdades democraticas.
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