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Objetivos da Ligdo
* Quais os Fundamentos Tecnoldgicos da Internet

* Como a Internet e as aplicagdes evoluiram e que
impacto isso teve nos seus fundamentos

* O modelo inicial ainda é valido?
* Que encruzilhadas enfrenta?

Ndo se pretende introduzir nada de novo. Apenas analisar
qual a situagdo e como ca chegdmos



Origem

* Em 1968 a USA DARPA (Defense Advanced Research
Projects Agency) langou um projeto para usar a
tecnologia de comutacdo de pacotes de dados para
ligar os computadores de vdrias universidades
americanas com o objetivo de permitir a partilha de
recursos computacionais entre investigadores.

* O projeto evoluiu depois para usar um conjunto
heterogéneo de redes (linhas terrestres, satélite,
radio, ...)

* Em 1983 0 modelo dessa rede estava definido, testado
e em producgdo e esta recebeu o nome de Internet




Modelo Internet

* Modelo
— Conjunto de principios
— Conjunto de solugdes tecnoldgicas
que materializam esses principios




Principio 1 - Rede de Pacotes "Best Effort”

A rede encaminha pacotes da origem até ao destino nhuma base
"best effort”, isto €, ndo ha garantias de que o pacote chegue ao
destino

Um pacote pode perder-se, ou até chegar em duplicado e ndo é
garantida a ordem da entrega de vdrios pacotes emitidos em
sequéncia

A rede ndo "pede desculpa” por ter falhas

Compete ao emissor e ao recetor lidarem com as falhas e as
deficiéncias e lidarem com a complexidade das aplicagbes (mais
tarde teorizado no chamado “"end-to-end principles in system
design")



Solugdo Tecnoldgica - Protocolo IP

Define o conceito de pacote de dados da Internet

— Cabecalho com enderegos origem e destino, alguma pouca
informagdo de controlo

— Conteldo (payload) opaco it

e hdo interpretado .
RECIPIENT’S NAME .

STREET ADDRESS
SUBURB, STATE ABBREVIATION

AND NATIONAL POSTAL CODE
‘ COUNTRY CODE

T W O Y WM™ W™

Define em que condigdes este é encaminhado pela rede
e com que garantias

E a principal interface do modelo e € usada entre os
dispositivos e a rede e entre sub-rede



O Protocolo IP é o Coragcdo do Modelo
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Principio 2 - A Internet é uma Rede de
Redes ou Sistemas Autdnomos
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Outra Base da Escala

O funcionamento interno de cada sistema auténomo (AS) é
escondido ao exterior

Cada AS apenas se compromete a participar no encaminhamento
dos pacotes para os destinos que diz poder alcangar

Ndo existem barreiras a tornar-se um sistema auténomo - basta
“estabelecer contratos” com os vizinhos e obedecer a convencgoes
minimas comuns

O sistema pode expandir sem restricoes regulatérias intrinsecas
significativas (mas ndo impede que existam barreiras politicas ou
econdémicas a essa expansao)



Solugdo Tecnoldgica - Protocolo BGP

Os sistemas autonomos (ASs) comunicam uns aos outros os destinos finais
que conhecem e que outros sistemas autonomos usam para chegar a cada
destino.

Cada AS usa essa informagdo para decidir como encaminhar os pacotes
para o destino

A informagdo passada de AS em AS € como um "boato” (estd certo
em 99,9% dos casos).

Se hd razdes para achar que o vizinho mente, ignore o que este lhe
diz

Se ndo quer que um vizinhe ndo o use para chegar a um destino,
ndo |he diga que conhece o destino

Permite a implementagdo de politicas comerciais entre ASs
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Principio 3 - Enderegos

Os computadores ligados a rede tém um
endereco Unico (uma espécie de ndmero de
telefone)

Esses ndmeros estdo organizados em prefixos
hierdrquicos ¢

Qualquer institui¢do, independentemente do pais
pode receber um prefixo e tfecnicamente pode
haver "roaming dos enderecgos sem limites"
(ainda que na prédtica o mesmo esteja comercial e
tecnicamente limitado)

Para facilitar a descoberta dos enderecos foi
introduzido o sistema DNS (Domain Name
System), uma base de dados descentralizada de
mapeamento de homes em enderegos
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Implicito no Modelo

Autenticagdo e a Identificagdo remetidas para os
computadores ligados na periferia da rede

Gestdo minimalista e sem fronteiras

— Um sistema autonomo ndo pode dar garantias que envolvam
todos os outros sistemas autéonomos

— Qualidade de servi¢co minimalista

— Gestdo transnacional apenas tenta manter o conjunto
operacional dentro dos principios enunciados atrds

Os USA decidiram explicitamente ndo regular as
aplicagdes e o mundo seguiu (exceto a China)
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Evolucdo da Internet
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40 Anos Depois - 100 Milhoes de Vezes Maior

2021
— Cerca de 4 bilides de

utilizadores
— Cerca de 20 bilices de

dispositivos computorizados
ligados

* 1983 - Modelo e protocolos
TCP/IP definidos, testados,
normalizados e operacionais
— Rede com 400 computadores

* 1969 - Protétipo
— 4 computadores

* 1968 - Langamento do projeto

3,500,000,000

3,000,000,000

2,500,000,000

2,000,000,000

1,500,000,000

1,000,000,000

500,000,000

0

Internet Users in the World

D 0P Ol ® O O P O AN WD WD
AQD” AR (o' (o ,LQQ ,LQQ '1«00 ,LQQ (LQQ ,LQ'\ ,LQ’\ ,LQ’\

Fonte: www.internetlivestats.com
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Evolugcdo Marcada Por Fases

Capacidade
L Tragos : Suporte
Aplicacoes : dos canais )
. fundamentais Computacional
Introduzidas (Acesso / . .
Novos as aplicagoes
Core)
(1) Internet dos Transferéncia Pessoas < 56 Kbps / Mainframes e
pioneiros de ficheiros, acedem a 1 Mbps time-sharing
(<1990) Email, Login computadores
remoto remotos
(2) + Internet = Browser acede Pessoas 1 Mbps / Computadores
Web (1990 — a dados acedem a 1 Gbps pessoais (PCs)
2000) estaticos oua informacgao e a
aplicacoes alguns servicos Servidores ou
interativas clusters de

individuais servidores
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Estrutura Logica da Internet
(por volta do ano 2000)

Redes de
transito

Redes de acesso (e institucionais)
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"Core" - Operadores Tier 1e 2

Fonte: ITU
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2000 - 2010: Despontam as
Aplicagoes Planetdrias

(0F-ToT-Ted [0 F-To [
. Tracos . Suporte
Aplicagoes : dos canais )
. fundamentais Computacional
Introduzidas (Acesso / X .
Novos as aplicagoes
Core)

(3) + Internet Web search Servigos <1 Mbps / + smartphones

dos servigos interativos 10 Gbps (2007)

planetarios Partilha de generalizados,

(2000 — 2010) conteudos e comunicagao Servidores em
difusao de pessoa a centros de
conteudos. pessoa dados
Aplicacoes

para milhoes
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> 2010 - Abrangéncia Total

(4) + comunicagao
interativa pessoa a
pessoa, streaming
de som e video,
aquisicao de
dados, loT,
sensores e
atuadores,
controlo remoto

Aplicacoes

Introduzidas

Servigos
interativos para
milhoes, difusao
de mensagens,
streaming de
televisao e radio,

Aquisicao de
dados para
aprendizagem
automatica de
suporte as
aplicacoes
interativas

Tracos
fundamentais
Novos

<1 Gbps/
> 0,4 Tbps

(0F-ToT-Tod o F-To [ We [0 15
canais (Acesso /
Core)

+ dispositivos loT

Centros de dados
com centenas de
milhar de
computadores,
com circuitos
especializados
para lA e
paralelismo,
complementados
com centros de
dados nas redes
de acesso
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Duas Perspetivas de Evolugdo

» Responder aos novos desafios de forma gradual
e reativa

* Responder redesenhando a arquitetura da
Internet de forma pro-ativa ("clean slate
approaches”)

— Information centric networking

— Content centric networking

— Named data networking

— Multicast para suporte a difusdo global

— e muitas outras propostas de menor ambito N



Cloud Computing foi a Resposta

Fonte: Google data
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Redes Privadas de Centro de Dados

Fonte: Microsoft Azure Network

Solugdo comum aos grandes da Inddstria (Google, Amazon, ...)




Ea Logistica e a Distdncia, Estupido!

* E verdade que os canais de longa distdncia tém hoje muito maior
capacidade, mas trazer os dados e a computagdo para mais
proximo dos utilizadores fez todo o sentido

* Na verdade a Internet atual funciona como uma cadeia de
distribui¢gdo com grandes armazéns, os centros de dados, junto
das concentracgoes de utilizadores (as redes de acesso)

* A dimensdo e consolidagdo favorece a verticalizagdo pois os
gigantes da Internet otimizam as redes de longa distdncia - €
como se cada um deles tivesse a sua companhia de fransportes
propria
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Estrutura Ldgica Atual da Internet

Redes PRIVADAS de interconexdo dos centros de dados dos
gigantes tecnoldgicos (em competicdo)

Algumas redes destas mais pequenas usam a camada de trdnsito
para se interligarem

Redes de acesso (e institucionais) e centros de dados “locais”

24



O Modelo Internet 40 Anos Depois

25



Principio 1 - Rede de Pacotes
"Best Effort”

Erros - A laténcia média diminuiu pois os destinos estdo mais
préximos, logo consegue-se recuperar dos erros nos dispositivos
terminais ainda mais facilmente

Difusdo - Enviar os mesmos dados e pacotes de um emissor para
muitos recetores pode ser feito a partir da estrutura dos
centros de dados

Enquanto o paradigma de comunicacdo ponto a ponto satisfizer os
requisitos, o Principio 1 mantém-se e revelou-se certeiro

A excegdo sdo as redes interplanetdrias pois a laténcia é
gigantesca e existem momentos em que a comunicagdo €
impossivel
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Principio 2 - A Internet é uma Rede de
Redes ou Sistemas Autdnomos

Dada a autonomia e opacidade do
funcionamento das diferentes redes sé
é possivel oferecer servicos globais
envolvendo vdrios operadores, com base
no menor “consenso comum"

®* Este principio tem sido vital para a escalabilidade mas “congelou as solugées ho

core”
— A distribui¢do de carga e a otimizagdo do core sdo um pesadelo para os

operadores
— Os dispositivos ndo podem escolher o caminho dos seus fluxos de dados

— O nivel de seguranga do core é baixissimo

* TInvestigadores: qualquer nova arquitetura tem de coexistir com a
existente e ter um modelo de negdcio viavel para a transicdo
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Data Center Networking = Inovagdo Localizada

* Nas redes dos centros de dados e nas redes privadas que os
interligam "nada ficou como antes”

— Otimizagdo e gestdo logicamente centralizada da rede

— Emergiu o paradigma "Software Defined Networking"

— Configuragdo de sub-redes a pedido e adaptadas ds hecessidades
das aplicagoes

— Reconfiguragdo dindmica e transparente

— Software dos equipamentos de rede com base semelhante ao dos
servidores

Spine

Leaf
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Conflito Entre Niveis

Redes PRIVADAS de interconexdo dos centros de dados dos
gigantes tecnoldgicos (em competicdo)

Algumas redes destas mais pequenas usam a camada de trdnsito
para se interligarem

Redes de acesso (e institucionais) e centros de dados “locais”
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Propostas "New IP”

Geralmente aparecem via o ITU e sdo feitas pela China ou
pela Rissia, e inscrevem-se em manobras geopoliticas

Outras, com origem também no IUT, sdo promovidas por
operadores de telecomunicagoes de grande dimensdo e
inscrevem-se em competigoes sobre quem controla o "Core”

O problema da “auséncia de qualidade de servigo”

— Exemplos de aplicagdes: cirurgias remotas e presenga hologrdfica

— Essas aplicagdes ndo sdo compativeis com grandes distancias pois
ndo toleram laténcias significativas

— Podem ser resolvidas dentro do mesmo AS ou por ASs contiguos
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Como Evoluiu a Parte Implicita do Modelo?

Seguranga é um problema das aplicagdes e do
“edge”

Regulagdo minima e sem fronteiras
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Seguranga — O Elefante na Sala

Inicialmente a rede era apenas usada por
académicos

56 a criptografia simétrica era conhecida e
divulgada

Usando apenas criptografia simétrica para
resolver o problema da autenticagdo,
provavelmente teria de se concentrar nos
operadores das redes de acesso a autenticagdo
e a distribui¢do de chaves criptogrdficas (como
ha redes maoveis)

Resultado provavel: uma Internet menos
escaldvel e aplicagdes menos inovadoras
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Criptografia de Chaves Publicas e Privadas

* E abase da
— Da identidade das entidades (uma entidade pode ter um
nimero de entidades ilimitada)
— Da autenticacdo das entidades
— Da emissdo de certificados e da sua verificagdo
— Da distribuicdo dindmica de chaves criptogrdficas entre os
dispositivos finais

* Usada para estabelecer canais seguros e resistentes a
ataques através da Internet (HTTPS)

* No entanto, ainda ndo temos grandes dificuldades em
— Proteger os dispositivos ligados a rede
— Mitigar os ataques de paralisagdo dos servigos (DDoS)
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Cloud-based Content Distribution and Protection
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Fonte: https://www.cloudflare.com

Exemplo Cloudflare:

* Mais de uma centena de centros de dados no
mundo

« Ligados diretamente a cerca de 10.000
redes de acesso e mega centros de dados

« Filtram o trdfego para os servidores
aplicacionais dos clientes

Exemplos: Akamai, Amazon
CloudFront, Cloudflare, Fastly,

Limelight e ainda Microsoft Azure,
Google Cloud, Alibaba Cloud, Tencent

Cloud

DADDY, WHAT
ARE CLOUDS
MADE OF?

34
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Implicagoes

* Dependéncia cada vez maior dos Cloud Providers

* A seguranga, o funcionamento e a estabilidade da
Internet estd muito dependente de uma ou duas dizias
de empresas

* Auséncia de diversidade é um grande perigo - qualquer
erro ou problema tem consequéncias globais,
eventualmente dramdticas
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Regulagdo: "Wrestling with Alligators” (*)

* Alguns desses "crocodilos” sdo:
— Privacidade e Identidade
— Seguranga e uso da Internet para atividades ilegais
— Propriedade intelectual
— Uso da inteligéncia artificial e controlo social
— Implicagdes nas relagoes de trabalho (Gig-economy)
— Cyber-guerra

* Governagdo da Internet, ou seja, "quem sabe, quem decide e
quem decide quem decide” (**) € uma questdo candente

* As redes de transito so transportam pacotes, e as redes de
acesso sempre estiveram enquadradas em regulamentagdo
nacionais. Mas as aplicagoes evoluiram sem qualquer regulagdo e
com uma concentragdo de dimensdo planetadria

(*) Parafraseando Vint Cerf
(**) Parafraseando Shohsana Zuboff
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Valorizacdes Estratosféricas (Bolha?)

Das empresas mais valorizadas na bolsa de 2019 a 2021, 7 operam na
Internet e estdo quase sempre no topo

Valor (*) em
Mil milhoes $US

Apple USA 2 339 (**)
Microsoft USA 2119
Alphabet USA 1777
Amazon USA 1 664
Facebook USA 956

Alibaba Group China 766
Tencent China 637

(*) O valor na bolsa vai variando. Cita-se o valor mais alto atingido.

(**) Este valor é cerca de 9 vezes o PIB de Portugal. 37



Um Grupo de Monopolistas?

Aplicagao Empresas dominantes (faturagao)

Google — 92%, Microsoft — 3%, ...

Search (¥) Mundo sem China
Search (¥) China
Browsers (*) Mundo

Software operacdo  Mundo
dispositivos
pessoais (*)

Redes sociais (*) Mundo sem China

Publicidade na Mundo

Internet (**)

Cloud (***) Mundo sem China
Correio Mundo sem China
CDNs, Security Mundo

(H##)

(*) Fonte:  https://statcounter.com
(**) Fonte: https://www.emarketer.com
(##) Fonte: https://www.t4.ai

Alibaba + Tencent — 91%, Microsoft — 4%, ...
Google — 65 %, Apple, Microsoft, Firefox, ...
Google 41%, Microsoft 32%, Apple 23%, ...

Facebook 76%, Twiter, Pintrest, Google, ...

Google 28%, Facebook 25%, Alibab 10%, Amazon
7%, Tencent, ...

Amazon - 32%, Microsoft — 20%, Google, ....
Google — 20%, Microsoft — 11%, ...

Akamai — 35%, Cloudflare 19%, Fastly, Verizon,
Amazon, ...

(***) Fonte: https://www.statista.com
(#) Fonte: https://w3techs.com
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Expetativas de Ganhos Futuros

Efeito de escala permite otimizagdo e gera
concentracdo (efeito "the winner takes it all”) -
monopolizagdo

Modelo de negdcio "servigco por dados”

— O Modelo de negécios implicito nos servigos gratuitos

— Dimensdo dos dados que coletaram e coletam

— Infraestrutura computacional uma ordem de grandeza a
frente de qualquer concorréncia plblica ou privada

— Dominio absoluto sobre a ciéncia dos dados e o capital
humano (know how)
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Inteligéncia Artificial e Vigilancia

What Amazon Sees and Hears
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Fonte: https://onezero.medium.com
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NS V4 °
Regulagdo e Geopolitica
Os "campedes” sdo Americanos ou Chineses
A China constituiu um bloco a parte onde existe uma estreita
coordenagdo entre os seus campeoes e o poder de Estado. Nos

EUA isso sé acontece no capitulo da Seguranca Nacional

A Europa quase ndo tem equipas que joguem neste campeonato -
debate "Soberania Digital da Europa”

Mas apresenta-se como "Camped da Requlacdo” com base na
dimensdo do seu mercado

Serd suficiente ? Veja-se o exemplo do RGPD cuja aplicagdo ndo
alterou a esséncia das coisas pois ndo tocou no modelo de negdcio
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Regulagdo e os Cidaddos

Na sociedade do conhecimento o controlo da
informagdo e da decisdo € a sede do poder

Os gigantes tecnoldgicos estdo a controlar

— A aquisi¢do de dados

— A aprendizagem automadtica (AA)

— Os investimentos no desenvolvimento cientifico em AA
— A transformagdo desse processo em valor

Nos desafios que se apresentam sdo parceiros
crediveis que ndo é preciso regular ou solucdes privadas

para pr'oblemas e servicos publlcos a manter sob

controlo?
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Todo o Conhecimento ao Alcance da Mdo

Michelangelo's "The Creation of Adam." (Wikimedia)
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Regula¢do da Internet

* E de facto maravilhoso que todo o CONHECIMENTO esteja
aparentemente ao “alcance da mdo", mas € simultaneamente
terrivel que algumas entidades geridas sequndo o “capitalismo da
vigilancia" decidam ou influenciem o que e como cada um o pode
alcancar

* Qualquer regulagdo da Internet deve visar o bem comum e a
defesa dos direitos humanos, mas necessita também de uma
andlise profunda do ponto de vista tecnoldgico e das suas
repercussoes.

* Quseja, os decisores tém de perceber a tecnologia e os
tecndlogos tém de perceber as implicacdes sociais da tecnhologia
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